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Abstrakt
Ta´to bakala´rska pra´ca sa zaobera´ vy´vojom modulu antiv´ırovej ochrany pre e-mailovy´ klient
Thunderbird. Modul kontroluje obsah e-mailov pomocou na´stroja AVG. Kontrola prebieha
testovan´ım pr´ıloh v dorucˇeny´ch a odoslany´ch spra´vach. Modul je implementovany´ pouzˇit´ım
technolo´gi´ı XUL, XPCOM, JavaScript a DOM. Funguje s protokolmi POP3 a IMAP a
umozˇnˇuje vykonanie roˆznych akci´ı s infikovanou spra´vou.
Kl´ıcˇova´ slova
Thunderbird, antivirova´ ochrana, e-mail, XUL, XPCOM, JavaScript, DOM, AVG
Abstract
This bachelor thesis deals with development of virus checking module for e-mail client Thun-
derbird. The module checks e-mail content using AVG tools. It is accomplished by scanning
attachments in incoming and outgoing e-mails. The module is implemented by using tech-
nologies XUL, XPCOM, JavaScript and DOM. It works successfully with protocols POP3
and IMAP, and provides execution of several actions with infected message.
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Kapitola 1
U´vod
Za´kladom l’udske´ho spoluzˇitia je komunika´cia. V modernej dobe informacˇny´ch technolo´gi´ı
je cˇasto vyuzˇ´ıvanou formou komunika´cie elektronicka´ posˇta. Pre elektronicku´ posˇtu sa
bezˇne pouzˇ´ıva oznacˇenie e-mail. Na pra´cu s e-mailami slu´zˇi e-mailovy´ klient, napr. vol’ne
dostupny´ produkt organiza´cie Mozilla, Thunderbird [11]. Doˆlezˇity´m aspektom pokojne´ho
a bezproble´move´ho posielania a prij´ımania e-mailov je bezpecˇnost’, ta´ zohl’adnˇuje via-
cero hl’ad´ısk, napr. totozˇnost’ odosielatel’a, nepozmenenie obsahu a samotny´ obsah e-mailu,
ktory´m sa zaobera´ ta´to pra´ca. Je doˆlezˇite´, aby sa k uzˇ´ıvatel’ovi nedostal prostredn´ıctvom
e-mailu nebezpecˇny´ obsah, ako pocˇ´ıtacˇove´ v´ırusy, tro´jske kone, spyware apod. Na taku´to
bezpecˇnost’ sa zameriava napr. antiv´ırovy´ program AVG spolocˇnosti AVG Technologies [7].
Avsˇak proble´m nasta´va, ked’ e-mailovy´ klient komunikuje s posˇtovy´m serverom pomo-
cou sˇifrovane´ho protokolu, pretozˇe ty´m sa stra´ca mozˇnost’ kontroly obsahu elektronickej
posˇty. Ciel’om mojej pra´ce bolo vytvorit’ za´suvny´ modul pre posˇtovy´ klient Thunderbird,
ktory´ bude kontrolovat’ pricha´dzaju´cu a odcha´dzaju´cu posˇtu pomocou AVG API. Ty´m, zˇe
modul je integrovany´ priamo v klientskej aplika´ci´ı bude mozˇne´ kontrolovat’ e-maily, ktory´ch
kontrola by inak bola znemozˇnena´ sˇifrovan´ım komunikacˇne´ho protokolu, a takisto modul
umozˇn´ı uzˇ´ıvatel’ovi lepsˇiu kontrolu nad vykona´vany´mi akciami s infikovanou posˇtou.
Ta´to pra´ca je rozdelena´ do kapitol podl’a cˇasove´ho postupu jej vy´voja. Kapitola 2 obsa-
huje za´kladne´ informa´cie o danej problematike, je tu nacˇrtnuta´ problematika bezpecˇnosti,
hlavne elektronickej posˇty. Nasleduje popis aplika´cie Thunderbird a pouzˇity´ch technolo´gi´ı
pri vytva´ran´ı modulu. V kapitole 3 je rozobrata´ analy´za pozˇiadavkov. Najskoˆr su´ zhrnute´
pozˇiadavky, ktore´ by bolo vhodne´ implementovat’. Na´sledne je nahliadnute´ na prostriedky,
ktore´ ponu´ka Thunderbird programa´torom modulov a mohli by byt’ uzˇitocˇne´ pre na´vrh a
na´sledne implementa´ciu. Po analy´ze je v kapitole 4 predstaveny´ na´vrh aplika´cie, kompletnej
sˇtruktu´ry a vnutorny´ch va¨zieb medzi jednotlivy´mi cˇast’ami. Na za´ver je ukazany´ objektovy´
na´vrh XPCOM komponentu poskytuju´ceho AVG rozhranie. V predposlednej kapitole 5 je
op´ısany´ proces implementa´cie. Su´ tu predstavene´ proble´my, ktore´ ho spreva´dzali, ale taktiezˇ
su´ spomenute´ veci, ktore´ ho spr´ıjemnili. Nakoniec je op´ısany´ proces testovania, nasledovany´
za´verom so zhodnoten´ım a v´ıziami do budu´cnosti.
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Kapitola 2
Prehl’ad aktua´lneho stavu
Pra´ca sa zaobera´ bezpecˇnost’ou e-mailovej komunika´cii a bude zalozˇena´ na platforme Mo-
zilla. V nasleduju´cich odstavcoch bude uvedeny´ prehl’ad, ktory´ pribl´ızˇi momenta´lnu situa´ciu
pocˇ´ıtacˇovej bezpecˇnosti a technolo´gie, na ktory´ch bude postavena´ realiza´cia pra´ce.
2.1 Bezpecˇnost’
Pocˇ´ıtacˇova´ bezpecˇnost’ je cˇoraz cˇastejˇsie sklonˇovany´ termı´n [2]. V dnesˇnej dobe, ked’ va¨cˇsˇina
procesov je riadeny´ch alebo spracova´vany´ch pocˇ´ıtacˇom, je to u´plne prirodzene´. Zvysˇuje sa
povedomie uzˇ´ıvatel’ov o doˆlezˇitosti si chra´nit’ svoje osobne´ u´daje vocˇi odcudzeniu a zneuzˇitiu.
Tlak na zvysˇovanie bezpecˇnosti spoˆsobuje cˇinnost’ roˆznych skup´ın l’ud´ı, ktor´ı sa snazˇia
systematicky naru´sˇat’ integritu syste´mov a obohacovat’ sa s ilega´lne z´ıskany´mi u´dajmi. Preto
sa bezpecˇnost’ dosta´va na popredne´ priecˇky pri hodnoten´ı syste´mov, programov cˇi zariaden´ı
a bol vytvoreny´ sˇtandard ISO pre vytva´ranie aplika´ci´ı so zvy´sˇenou bezpecˇnost’ou.
Mozˇnost´ı ako prekonat’ zabezpecˇenie syste´mu a narusˇit’ jeho integritu je viac, najcˇastejˇsie
pouzˇ´ıvane´ su´:
• pocˇ´ıtacˇovy´ v´ırus – je to program, ktory´ zneuzˇ´ıvaju´ chybu syste´mu alebo doˆveru
uzˇ´ıvatel’a k svojmu aktivovaniu
• socia´lne inzˇinierstvo – oznacˇuje priame z´ıskanie pr´ıstupu do syste´mu vd’aka neo-
patrnosti uzˇ´ıvatel’a, ktory´ moˆzˇe mat’ heslo nap´ısane´ na monitore alebo ho prezrad´ı
nezna´mej osobe
• rootkit – je program umozˇnˇuju´ci z´ıskat’ pra´va administra´tora syste´mu bez jeho auto-
riza´cie
• backdoor – popisuje mozˇnost’ programu poskytnu´t’ vzdialeny´ pr´ıstup k syste´mu bez
toho, aby bol tento pr´ıstup detekovany´
• tro´jsky koˆnˇ – program, ktory´ sa vyda´va za nesˇkodny´ a na pozad´ı vykona´va nebezpecˇnu´
cˇinnost’
• cˇerv – vyznacˇuje sa ry´chlym sˇ´ıren´ım po sieti, cˇ´ım ju zahlcuje a vytva´ra DoS u´tok
• spyware – sˇpiona´zˇny program, ktory´ sa nemus´ı nejako sˇpecia´lne prejavit’, ale kradne
osobne´ u´daje
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• exploit – moˆzˇe byt’ ku´sok programu, zhluk da´t alebo postupnost’ pr´ıkazov, ktore´
zneuzˇ´ıvaju´ chybu v programe, najcˇastejˇsie pretecˇenie za´sobn´ıku k spusteniu nebez-
pecˇne´ho ko´du
2.1.1 Pocˇ´ıtacˇove´ v´ırusy
Ta´to pra´ca sa zaobera´ ochranou uzˇ´ıvatel’a pra´ve pred pocˇ´ıtacˇovy´mi v´ırusmi, preto budu´
blizˇsˇie pop´ısane´ a rozdelene´. Pri trochu va¨cˇsˇej abstrakcii by sme sem mohli zaradit’ aj
tro´jske kone, cˇervy a spyware, pre ktore´ plat´ı, zˇe kazˇdy´ z nich ma´ svoje sˇpecificke´ spra´vanie
a zameriava sa na niecˇo ine´, ale spa´ja ich spolocˇny´ ciel’ posˇkodit’ uzˇ´ıvatel’a.
Medzi ich hlavne´ vlastnosti patr´ı schopnost’ sebakop´ırovania a napadnutia pocˇ´ıtacˇa bez
povolenia a znalosti vlastn´ıka PC. Na svoje sˇ´ırenie pouzˇ´ıva vsˇetky mozˇne´ cesty ako prenosne´
me´dia (CD, DVD, USB flash disky), alebo siet’ove´ spojenia v ra´mci loka´lnej cˇi globa´lnej
siete, siet’ovy´ su´borovy´ syste´m atd’, pricˇom zneuzˇ´ıva najviac pouzˇ´ıvane´ protokoly.
Obra´zek 2.1: Zna´zornenie mozˇne´ho vy´voja infekcie v´ırusom
Vı´rusy by sa historicky mohli rozdelit’ do nasledovny´ch skup´ın:
• polymorfne´ – menia svoju sˇtruktu´ru
• makrov´ırusy – v´ırusy v makra´ch textovy´ch dokumentov
• stealth – pouzˇ´ıvaju´ maskovacie techniky na ukrytie v syste´me, napr. kryptovanie,
polymorfizmus alebo metamorfo´zu
• boot – zapisuju´ sa do zava´dzacieho sektora
• rezidentne´ – po spusten´ı zosta´vaju´ v operacˇnej pama¨ti
Dnes uzˇ tieto katego´rie sply´vaju´ a nebezpecˇny´ ko´d sa del´ı do katego´ri´ı podl’a cˇinnosti aku´
vykona´va a nie podl’a spoˆsobu ako ju vykona´va, tak ako je to uvedene´ v predcha´dzaju´com
odseku.
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2.1.2 Antiv´ırova´ ochrana
Hlavny´m ciel’om antiv´ırovej ochrany je detekovat’ infiltra´cie, poku´sˇat’ sa ich liecˇit’, v pr´ıpade
neu´spechu zmazat’ su´bor s infekciou alebo ho presunu´t’ do antiv´ırovej truhly. Doˆlezˇity´m
aspektom je vcˇasna´ reakcia antiv´ırove´ho syste´mu, aby bol uzˇ´ıvatel’ informovany´ o mozˇnom
nebezpecˇenstve skoˆr, ako mozˇe byt’ ohrozeny´.
V dnesˇny´ch dnˇoch sa presu´va t’azˇisko z klasicky´ch v´ırov, ktore´ sa poku´sˇali uzˇ´ıvatel’ovi
posˇkodit’ u´daje na disku alebo znepr´ıjemnit’ jeho cˇinnost’ na pocˇ´ıtacˇi, na infiltra´cie, ktore´
sa snazˇia maxima´lne maskovat’, tak aby si ich infikovany´ uzˇ´ıvatel’ ani nevsˇimol. Pricˇom
cˇasto vyuzˇ´ıvaju´ pokrocˇile´ meto´dy ako sˇifrovanie. Toto kladie va¨cˇsˇie na´roky na antiv´ırovu´
kontrolu, ked’zˇe uzˇ´ıvatel’ si voˆbec nemus´ı vsˇimnu´t’, zˇe jeho PC je infikovane´ a vyuzˇ´ıvane´ na
nelega´lnu cˇinnost’ ako napr. u´cˇast’ na DDoS u´tokoch, rozosielanie spamu alebo sledovanie
cˇinnosti uzˇ´ıvatel’a s ciel’om z´ıskat’ citlive´ informa´cie.
2.2 Platforma Mozilla
Za´kladny´mi cˇast’ami platformy su´ XUL, XPCOM a JavaScript. Jej sila spocˇ´ıva v budovan´ı
vizua´lnych a interakt´ıvnych aplika´ci´ı, ty´m je predurcˇena´ na vy´voj front-end aplika´ci´ı a je
nevhodna´ na tvorbu ovla´dacˇov zariaden´ı, serverovy´ch aplika´ci´ı a syste´mov spracova´vaju´cich
data v da´vkach.
Sche´ma na obra´zku 2.2 predstavuje zjednodusˇeny´ pohl’ad na architektu´ru platformy
Mozilla, kde boli vypustene´ niektore´ menej zna´me cˇasti a ponechane´ hlavne´ piliere platformy
a prvky, ktore´ budu´ v tejto pra´ci spomenute´.
Medzi jej vy´hody patr´ı multiplatformnost’, ktora´ je zabezpecˇena´ na najnizˇsˇej vrstve,
vd’aka ktorej je mozˇne´ jej pouzˇitie na vsˇetky´ch rozsˇ´ıreny´ch operacˇny´ch syste´moch. Funk-
cionalita je rozdelena´ do komponentov vytvoreny´ch v C/C++, cˇo sa pozit´ıvne odra´zˇa na
konecˇnom vy´kone. Tvorba graficky´ch rozhran´ı je riesˇena´ deklarat´ıvnym za´pisom v sˇty´le
XML a bude op´ısany´ v kapitole o XUL.
Na zobrazovanie slu´zˇi renderovacie jadro Gecko. Podporuje najvy´znamnejˇsie priemy-
selne´ sˇtandardy. Ked’zˇe zobrazovanie webove´ho obsahu je nevyhnutnost’ou, tak obsahuje
systakticke´ analyza´tory (parsery) HTML, XML, CSS a implementa´ciu DOMu. Gecko je
modula´rne a l’ahko zabudovatel’ne´ do aplika´ci´ı tret´ıch stra´n, cˇo je odzkradlene´ flexibilny´m
programovac´ım rozhran´ım ako Web Shell API, Java wrapper API a Gecko ActiveX Control.
Kazˇda´ platforma ma´ zva¨cˇsˇa svoju sˇpecificku´ siet’ovu´ vrstvu, tento proble´m odstranˇuje
Mozilla’s Network library tzv. Necko. Zabezpecˇuje niekol’ko vrstiev pre pr´ıstup transportnej
a aplikacˇnej vrstvy, genericky´ a rozsˇ´ıritel’ny´ syste´m na spracovanie URL bezˇny´ch protokolov
ako http, ftp, file a moˆzˇe byt’ obohateny´ o ovla´dacˇe d’alˇs´ıch protokolov. Okrem toho pos-
kytuje abstraktne´ rozhranie pre n´ızko u´rovnˇovy´ pr´ıstup k su´borom a d’alˇsie siet’ove´ sluzˇby
ako asynchro´nne kesˇovacie DNS rozl´ıˇsenie, web proxy a HTTPS.
Vy´voj na tejto platforme je pomerne ry´chly, ale jeho hlavnou nevy´hodou je to, zˇe nie
je medzi vy´voja´rmi zna´ma, cˇo moˆzˇe byt’ zapr´ıcˇinene´ aj nedostatkom informa´ci´ı, kvalitnej
dokumenta´cie a mas´ıvnej reklamy, tak ako to je pri platforma´ch od vel’ky´ch medzina´rodny´ch
spolocˇnost´ı. Va¨cˇsˇiemu rozsˇ´ıreniu by urcˇite pomohlo partnersvo s vel’kou firmou, ktora´ by
zabezpecˇila financie a podporu vy´voja.
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Operating system
XPCOM & XPConnect
URL
ContractID
RDF JavaScript
Overlays
XBL & Templates
DOM
Events
Frames
Mouse, Keyboard
Screen
Portabil ity
Components
XPIDL
definit ions
DTDs
Type 
libraries
Obra´zek 2.2: Zjednodusˇeny´ pohl’ad na architektu´ru platformy Mozilla
2.3 Thunderbird
Emailovy´ klient Thunderbird je multiplatformova´ aplika´cia zalozˇena´ na platforme Mozilla.
Zdrojovy´ ko´d je otvoreny´ distribuovany´ pod licenciami MPL, GPL, LGPL [9], pricˇom
uzˇ´ıvatel’ si moˆzˇe vybrat’ licenciu, ktora´ mu najviac vyhovuje. Momenta´lne je dostupna´
rada 2, konkre´tne verzia 2.0.0.12.
Thunderbird je moderna´ aplika´cia na organiza´ciu, zabezpecˇenie a spr´ıstupnenie elektro-
nickej posˇty, sluzˇby RSS a elektronicky´ch konferenc´ı netnews. E-maily je mozˇne´ prehl’adne
rozdel’ovat’ do uzˇ´ıvatel’om vytvoreny´ch polozˇiek alebo ich oznacˇit’ tzv. tagom, napr. ”To Do“.
K podobne´mu rozhraniu, ako ma´ internetovy´ prehliadacˇ prispievaju´ tlacˇ´ıtka spat’ a dopredu
na naviga´ciu v histori´ı spra´v. Uzˇivatel’ ocen´ı vylepsˇene´ vyhl’ada´vanie s mozˇnost’ou uklada-
nia vy´sledku vyhl’ada´vania. Aj samotny´ Thunderbird dba´ na bezpecˇnost’ jeho uzˇ´ıvatel’ov a
integruje antiphishingovu´ ochranu a podporuje automaticke´ aktualiza´cie.
Najva¨cˇsˇ´ı konkurenti Thunderbirdu su´ Microsoft Outlook, The Bat! od firmy RITLabs,
toto su´ vsˇak komercˇne´ produkty s uzavrety´m zdrojovy´m ko´dom, takzˇe uzˇ´ıvatel’ za ne mus´ı
zaplatit’, a esˇte je aj ochudobneny´ o mozˇnost’ vlastnej u´pravy modifikovan´ım zdrojove´ho
ko´du. Dˇalˇs´ım kvalitny´m konkuretnom by mohla byt’ Eudora, ktorej vy´voj vsˇak bol poza-
staveny´ a firma, ktora´ ju vlastnila teraz podporuje vy´voj Penelope, cˇo je rozsˇ´ırenie pre
Thunderbird, ponu´kaju´ce funkcie Eudory, aj toto dokazuje vy´nimocˇne´ postavenie Thun-
derbirdu.
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Rozsˇ´ırenie aplika´cie je mozˇne´ vo forme pluginov. Pre plugin sa pouzˇ´ıva viac pojmov,
najcˇastejˇsie rozsˇ´ırenie, doplnok a modul. Medzina´rodny´m oznacˇen´ım je anglicky´ termı´n
extension. K l’ahke´mu u´vodu do tvorby rozsˇ´ıren´ı a z´ıskaniu za´kladne´mu prehl’adu o platforme
Mozilla je vhodna´ publika´cia [4].
2.4 Pouzˇite´ technolo´gie
V doˆsledku toho, zˇe Thunderbird je zalozˇeny´ na pomerne vel’kom mnozˇstve technolo´gi´ı, tak
moˆj modul ich vyuzˇ´ıva tiezˇ. Toto mnozˇstvo plynie zo snahy dosiahnutia multiplatformnosti,
kvoˆli cˇomu bolo potrebne´ vytvorit’ abstraktne´ vrstvy. Va¨cˇsˇina technolo´gi´ı pocha´dza od
Mozilly a poskytuju´ vel’mi dobry´ prostriedok na vy´voj mohutny´ch a prenositel’ny´ch aplika´ci´ı,
vel’mi dobre to je pop´ısane´ vo vol’ne dostupnej knihe Rapid Application Development with
Mozilla od Nigela McFarlane [5].
2.4.1 XPInstall
XPInstall [16] je skratka z Cross-Platform Install. Ta´to technolo´gia slu´zˇi na insˇtalovanie
pr´ıdavny´ch modulov do aplika´ci´ı od Mozilly [10]. Jej za´kladom je insˇtalacˇny´ su´bor s koncov-
kou XPI, vyslovuje sa ”zippy”. Tento su´bor je v skutocˇnosti arch´ıv vo forma´te ZIP, ktory´
obsahuje hierarchiu adresa´rov a su´borov potrebny´ch na zavedenie modulu do aplika´cie a
jeho na´sledne´ho pouzˇ´ıvania.
V adresa´ri components/ by´vaju´ ulozˇene´ XPCOM komponenty, ktore´ rozsˇ´ırenie pouzˇ´ıva a
nie su´ su´cˇast’ou rozsˇirovanej aplika´cie. V syste´me Windows to je su´bor dll s implementa´ciou
funkc´ı a bina´rny su´bor xpt s rozhran´ım pre tieto funkcie a typovy´mi informa´ciami.
Dˇalˇs´ım adresa´rom je defaults/. Tu su´ zhrnute´ vy´chodzie nastavenia aplika´cie. Je zvykom
vytvorit’ d’alˇs´ı podadresa´r preferences/, kde sa v su´bore s koncovkou .js ulozˇia nastavenia
rozsˇ´ırenia, ktore´ budu´ pouzˇite´ pri prvom pouzˇit´ı. Va¨cˇsˇinou su´ to stavy zasˇkrta´vac´ıch pol´ıcˇok,
textovy´ch pol´ı apod.
Hlavny´m u´lozˇiskom by´va adresa´r chrome/. Je to z toho doˆvodu, zˇe tu su´ ulozˇene´ vsˇetky
su´bory, ktore´ popisuju´ graficke´ rozhranie, skripty v jazyku JavaScript, kaska´dove´ sˇty´ly CSS
a d’alˇsie pomocne´ su´bory ako obra´zky. Su´bory s popisom GUI maju´ pr´ıponu .xul a spolu
so skriptami sa ukladaju´ do podadresa´ra content/. Su´bory ovplyvnˇuju´ce konecˇny´ vzhl’ad
aplika´cie sa ukladaju´ do podadresa´ra skin/.
Adresa´r locale/ mozˇe byt’ aj su´cˇast’ou adresa´ra chrome/ ako podadresa´r, za´lezˇ´ı na
vol’be vy´voja´ra, ktoru´ potom mus´ı zohl’adnit’ v manifest su´bore. Adresa´r locale/ obsa-
huje lokalizacˇne´ su´bory, ktore´ su´ ukladane´ do podadresa´rov nazvany´ch podl’a jazykovej
muta´cie, napr.: cs-CZ/, sk-SK/, en-US/ atd’. Pouzˇije sa jazykova´ muta´cia zhodna´ s muta´ciou
rozsˇirovanej aplika´cie, ak rozsˇ´ırenie taku´to muta´ciu neposkytuje, tak je pouzˇita´ muta´cia,
ktora´ je ako prva´ deklarovana´ v manifest su´bore.
Okrem adresa´rov sa v insˇtalacˇnom bal´ıku nacha´dzaju´ esˇte d’alˇsie dva su´bory. Prvy´m je
chrome.manifest, ktory´ popisuje cesty do adresa´rov pre obsah, lokaliza´cie a vzhl’ad. Dˇalej
deklaruje tzv. overlays, cˇ´ım urcˇuje ciel’ovej aplika´cii, ktore´ jej su´bory budu´ doplnene´ o obsah
dany´ch su´borov. Ty´mto sa do aplika´cie prida´vaju´ d’alˇsie graficke´ prvky, ale aj aplikacˇna´
logika.
Posledny´m su´borom je install.rdf, ktory´ je vo forma´te RFD, cˇo znamena´ resource de-
scription framework a je zalozˇeny´ na XML. Jeho na´plnˇou je popis dane´ho rozsˇ´ırenia a
programu, pre ktore´ je urcˇene´. Za´kladny´mi u´dajmi uvedeny´mi o rozsˇ´ıren´ı je jeho ID, ver-
zia, typ (2 - oznacˇuje rozsˇ´ırenie), na´zov, popis, tvorca, url s doma´cou www stra´nkou, url
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s novy´mi verziami, ciel’ovu´ platformu a d’alˇsie. Ciel’ova´ aplika´cia je urcˇena´ pomocou jej
UUID, napr. pre Thunderbird je to 3550f703-e582-4d05-9a08-453d09bdfdc6 a najstarsˇou a
najnovsˇou verziu aplika´cie, pre ktoru´ moˆzˇe byt’ rozsˇ´ırenie nainsˇtalovane´.
URL s novy´mi verziami smeruje na su´bor typu RDF. Tento su´bor obsahuje vy´pis
vsˇetky´ch doteraz dostupny´ch verzi´ı. Pri za´zname kazˇdej verzie je uvedene´, pre ktore´ verzie
ciel’ovej aplika´cie je urcˇena´ a URL s umiesten´ım rozsˇ´ırenia. Sˇpecia´lne je oznacˇena´ posledna´
verzia, kde je okrem spomı´nany´ch vlastnost´ı uvedeny´ sha256 hash na kontrolu korektne´ho
stiahnutia.
2.4.2 XUL – XML User Interface Language
XUL je znacˇkovac´ı jazyk od Mozilly zalozˇeny´ na XML [17], ktory´ slu´zˇi na popis uzˇ´ıvatel’ske´ho
graficke´ho rozhrania. Na jeho renderovanie sa pouzˇ´ıva renderovacie jadro Gecko. Ty´mto ja-
zykom su´ pop´ısane´ vsˇetky uzˇ´ıvatel’ske´ rozhrania aplika´ci´ı od Mozilly a je d’alˇs´ım pilierom
prenositel’nosti. XUL je vel’mi podobny´ XHTML, ked’zˇe takisto pouzˇ´ıva zna´me webove´ tech-
nolo´gie CSS, JavaScript a DOM.
Prvky UI su´ definovane´ XML tagmi [18]. Za´kladom by´va prvok window, dialog, prefwin-
dow alebo wizard, ktore´ urcˇuju´ zameranie konkre´tneho okna a obsahuju´ d’alˇsie prvky, ktore´
tvoria obsah okna.
Mohli by sme ich rozdelit’ do niekol’ky´ch katego´ri´ı:
• informacˇne´ – label, caption, description, tooltip
• nastavitel’ne´ – checkbox, radiogroup, textbox
• definuju´ce vzhl’ad – groupbox, hbox, vbox, separator
• definuju´ce menu – menu, menupopup, menuitem, menubar
• akcˇne´(vyvola´vaju´ce akciu) – button, key, observes
Vsˇetky prvky su´ dedicˇnost’u odvodene´ od za´kladny´ch prvkov XUL(XUL Element) a
DOM(Element), od ktory´ch z´ıskavaju´ vlastnosti a meto´dy. Podstatne´ dedene´ vlastnosti od
XUL elementu su´ align, height, hidden, id, style, width a od DOM elementu attributes, first-
Child, lastChild, parentNode, tagName. Jednotlive´ prvky prida´vaju´ svoje osobitne´ vlast-
nosti ako disabled, checked, selected apod. XUL element poskytuje len pa´r meto´d ako blur,
focus, click, doˆlezˇite´ meto´dy su´ dedene´ z DOM elementu: addEventListener, dispatchEvent,
appendChild, removeChild, replaceChild, hasAttribute, setAttribute, removeAttribute atd’.
Interakcia s uzˇ´ıvatel’om je naprogramovana´ pomocou javascriptu a vyvola´va sa na za´klade
udalost´ı. Pouzˇ´ıvane´ udalosti su´ bezˇne zna´me, takzˇe s ich porozumen´ım nie su´ t’azˇkosti, pre
istotu si ich moˆzˇeme zopa´r pripomenu´t’.
Pr´ıklady udalost´ı:
• onload – po nacˇ´ıtan´ı okna, pred jeho zobrazen´ım
• onunload – po uzatvoren´ı okna
• onclick – po kliknut´ı na prvok
• onmousemove – pri pohybe mysˇou nad prvkom
• ondblclick – pri dvojkliku mysˇou
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• onkeypress – pri stlacˇen´ı kla´vesy
• oninput – pri zadan´ı vstupu napr. do textboxu
• ondragover – pri presune elementu nad prvkom, kurzor moˆzˇe reagovat’, ak je mozˇne´
prvok uvol’nit’
Vzhl’ad prvkov moˆzˇe byt’ upraveny´ pomocou CSS, do ktore´ho su´ pridane´ sˇpecialne vlast-
nosti sˇpecificke´ pre Mozillu. Tieto vlastnosti maju´ predponu -moz. Umozˇnˇuju´ veci ako zaob-
lenie okrajov, u´pravu pozadia, priehl’adnost’ apod. K jednotlivy´m prvkom XUL dokumentu
je mozˇne´ zo skriptov pristu´pit’ pomocou DOMu. Aby to bolo uskutocˇnitel’ne´, je potrebne´
kazˇde´mu prvku, ku ktore´mu sa chceme takto dostat’, definovat’ jeho id. Z´ıskanie prvku
je uzˇ potom trivia´lne pomocou funkcie getElementById(). Na´sledne moˆzˇeme menit’ jeho
vlastnosti a volat’ jeho meto´dy.
V tomto jazyku je vel’mi dobre podporovana´ lokaliza´cia. Je sˇtandardom vsˇetky textove´
ret’azce ukladat’ do externy´ch su´borov. Na lokaliza´ciu slu´zˇia 2 typy su´borov. Su´ to DTD
a properties. DTD obsahuju´ tzv. dtd entity, ktore´ sa skladaju´ z identifika´tora a textu,
napr. <!ENTITY tab.general "Vsˇeobecne´">, kde tab.general je identifika´tor. Pri pouzˇit´ı
v XUL su´bore by´vaju´ uvedene´ v doctype hlavicˇke. Druhy´ typ slu´zˇi na pouzˇitie v skripte.
Pomocou tagu stringbundleset sa vklada´ do su´boru XUL. Tento prvok mus´ı mat’ urcˇene´
id, pomocou ktore´ho ho z´ıskame v skripte, a na´sledne z´ıskame zˇiadany´ ret’azec funkciou
getString(id ret’azca). Pr´ıkladom za´znamu je napr. ok=je v poriadku!, pricˇom ok je
id ret’azca. Ak id ret’azca nie je na´jdene´, tak je vyvolana´ vy´nimka.
2.4.3 XPCOM
XPCOM – Cross Platform Component Object Model [13] je multiplatformovy´ komponen-
tovy´ objektovy´ model od Mozilly. Je podobny´ modelu CORBA a tiezˇ cˇiastocˇne COMu
od firmy Microsoft. Pomocou tejto technolo´gie je mozˇne´ funkcionalitu rozdelit’ do mensˇ´ıch
cˇast´ı, tzv. komponentov. Vy´borny´m sprievodcom pri vytva´ran´ı komponentov je [1].
Podstatnou vecou je rozdelenie implementa´cie a rozhrania komponentov. Implementa´cia
by´va obsiahnuta´ v dynamickej knizˇnici, v syste´me Windows je to su´bor dll, a rozhranie je
pop´ısane´ pomocou XPIDL – interface description language pre XPCOM [15], su´bor ma´
pr´ıponu idl a je z neho generovany´ bina´rny su´bor xpt s popisom rozhrania a typovy´mi
informa´ciami na pripojenie komponentu pomocou XPConnect. XPConnect zabezpecˇuje
most na prepojenie komponentov a programom v podporovanom programovacom jazyku.
Komponent XPCOM moˆzˇe byt’ vytvoreny´ v roˆznych jazykoch, zvycˇajne su´ to C, C++,
JavaScript, Java alebo Python. Pomocou XPConnectu je vsˇak mozˇne´ sa k nej pripojit’
z va¨cˇsˇieho mnozˇstva jazykov. Okrem uzˇ spomı´nany´ch je to Perl a d’alej sa pracuje na
podpore d’alˇs´ıch jazykov ako napr. Ruby. Samotne´ XPCOM poskytuje mnozˇinu jadrovy´ch
komponentov a tried na pra´cu so su´bormi, pama¨t’ou, vla´knami, za´kladny´mi da´tovy´mi
sˇtruktu´rami apod.
Na pripojenie sa ku konkre´tnemu komponentu je potrebne´ uviest’ jej ContractID, cˇo
je jej jednoznacˇny´ ret’azcovy´ identifika´tor. Trieda sa jednoznacˇne identifikuje tvarom Com-
ponents.classes[”ContractID”], ktory´ je nasledovany´ jednou z meto´d getService() alebo
getInstance(). Tieto meto´dy maju´ jeden parameter a to je na´zov pozˇadovane´ho rozhra-
nia. Meto´da getService() sa pouzˇ´ıva na triedy typu singleton, tj. take´, ktore´ maju´ len jednu
instanciu v pama¨ti. Pouzˇitie getInstance() na taky´to typ triedy spoˆsob´ı nepredv´ıdatel’ne´
spra´vanie. Meto´da getInstance() sa pouzˇ´ıva na vsˇetky ostatne´ triedy.
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Sˇpecifika´cia tried je pop´ısana´ pomocou jazyka XPIDL v su´bore s koncovkou idl. Na
za´klade tohoto su´boru sa pomocou na´stroja xpidl vytvor´ı C++ hlavicˇkovy´ su´bor alebo su´bor
s java rozhran´ım a su´bor xpt. XPIDL popisuje rozhranie, ktore´ je jazykovo a platformovo
neza´visle´. K rozhraniu sa uva´dza UUID, aby malo jedinecˇne´ oznacˇenie. Deklaruje sa jeho
na´zov, napr. interface IAvg7Component : nsISupports, cˇ´ım sa u´dava, zˇe rozhranie ded´ı
nsISupports, cˇo je za´kladne´ rozhranie pre vsˇetky´ch komponentov. V deklara´cii rozhrania sa
uvedu´ vsˇetky atribu´ty a meto´dy, ktore´ budu´ verejne dostupne´.
Ak chceme aby komponent bol pr´ıstupny´ aj zo skriptove´ho prostredia, mus´ı sa cele´ roz-
hranie deklarovat’ ako scriptable pre uveden´ım UUID. Ty´mto sa zabezpecˇ´ı mozˇny´ pr´ıstup
z JavaScriptu. K atribu´tom sa moˆzˇe uviest’ modifika´tor readonly, cˇ´ım sa zamedz´ı ich
zmene z vonkajˇsieho prostredia. Niektore´ meto´dy tried moˆzˇu byt’ oznacˇene´ modifika´torom
[noscript], to znacˇ´ı, zˇe ich nie je mozˇne´ volat’ z javascriptove´ho ko´du, ale len z C++,
resp. C ko´du. Pri parametroch meto´d sa musia uva´dzat’ modifika´tory in, out alebo inout
na urcˇenie a sprehl’adnenie ich pouzˇitia. Modifika´torom [optional] je mozˇne´ deklarovat’
volitel’ne´ parametre meto´dy. Tieto musia byt’ na´sledne pouzˇite´ v C++ ko´de ako implicitne´.
2.4.4 AVG API
AVG API je zalozˇene´ na technolo´gi´ı COM – Component Object Model. Obsahuje niekol’ko
abstraktny´ch tried, ktore´ su´ zdokumentovane´ v [20] a zameriavaju´ sa na urcˇitu´ oblast’, su´
to informa´cie o licencii, o aktua´lne nainsˇtalovanej verzii AVG, ovla´danie nastaven´ı AVG,
mozˇnost’ testovat’ su´bory, vyhodnocovat’ vy´sledky z ty´chto testov, presu´vat’ su´bory do an-
tiv´ırovej truhly atd’.
Za´kladom technolo´gie COM je poskytnutie rozhrania ku komponentu, v pr´ıpade jazyka
C++ su´ na tento u´cˇel pouzˇite´ abstraktne´ triedy, ktore´ sa skladaju´ z cˇisto virtua´lnych meto´d,
ty´mto sa obcha´dza absencie rozhran´ı implementovany´ch napr. v Jave alebo C#.
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Kapitola 3
Analy´za pozˇiadavkov
Hlavnou u´lohou rozsˇ´ırenia je vykonat’ kontrolu elektronickej posˇty tam, kde to pre antiv´ırovy´
program nie je mozˇne´. Na pripojenie sa k AVG bude potrebne´ vytvorit’ XPCOM kompo-
nent, ktora´ bude vytva´rat’ komunikacˇnu´ vrstvu medzi rozsˇ´ıren´ım a AVG pomocou AVG
API. Na vy´voj rozsˇ´ırenia bude pouzˇity´ jazyk JavaScript, ktory´ spoj´ı obsluhu uzˇ´ıvatel’ske´ho
rozhrania, AVG XPCOM komponenty a ostatny´ch XPCOM komponentov obsiahnuty´ch
v Thunderbirde.
3.1 Pozˇiadavky na funkcie
Za´kladnou pozˇiadavkou je dat’ uzˇ´ıvatel’ovi mozˇnost’ zapnu´t’, resp. vypnu´t’ ochranu, ktoru´
bude rozsˇ´ırenie poskytovat’. To moˆzˇe byt’ niekedy vhodne´, ked’zˇe kontrola hlavne va¨cˇsˇ´ıch
spra´v zabera´ cˇas, ktore´ho nie je nikdy dostatok. Pre lepsˇ´ı komfort je vsˇak potrebne´ umozˇnit’
vypnu´t’ len kontrolu odcha´dzaju´cej posˇty, pricˇom pricha´dzaju´ca bude kontrolovana´, alebo
naopak, takzˇe mozˇnost’ vypnu´t’ len konkre´tnu kontrolu bude tiezˇ do rozsˇ´ırenia zahrnuta´.
Okrem automatickej kontroly je potrebne´ uzˇ´ıvatel’ovi umozˇnit’ i manua´lnu kontrolu
pr´ıloh, aby si v pr´ıpade pochybnost´ı mohol opa¨t’ overit’, aky´ je proble´m s danou pr´ılohou.
V pr´ıpade, ak mu priˇsla podozriva´ pr´ıloha, ktoru´ sa rozhodol uchovat’ a neskoˆr skontrolovat’
s novsˇou v´ırusovou databa´zou, aby sa presvedcˇil, zˇe nejde o novy´ typ nebezpecˇne´ho ko´du
apod.
Pri kazˇdom type kontroly bude mozˇne´ nastavit’ parametre kontroly, ide o mozˇnost’ tes-
tovat’ su´bory vo vnu´tri arch´ıvu, oznamovat’ zamknute´ a posˇkodene´ arch´ıvy, takzˇe uzˇ´ıvatel’
si bude moˆct’ kazˇdy´ typ kontroly ”usˇit
’ na mieru“. Toto bude vhodne´, lebo va¨cˇsˇinou nie je
potrebne´, aby bola vytvorena´ varovna´ spra´va o odosielan´ı zamknute´ho arch´ıvu, avsˇak pri
dorucˇenej spra´ve to moˆzˇe byt’ uzˇitocˇne´.
3.1.1 Kontrola odcha´dzaju´cej posˇty
Tak, ako je doˆlezˇite´, aby sa nebezpecˇny´ obsah nedostal k uzˇ´ıvatel’ovi, tak je doˆlezˇite´, aby
sa nesˇ´ıril aj d’alej od uzˇ´ıvatel’a k d’alˇs´ım, vacˇsˇinou nicˇ netusˇiacim uzˇ´ıvatel’om. Ak je ta´to
cˇinnost’ vytva´rana´ u´myselne napr. organizovany´m zlocˇinom, je proble´m jej taky´mto sˇty´lom
zabra´nit’. Nasˇou u´lohou bude zamedzit’ neu´myselne´mu rozosielaniu infikovany´ch su´borov,
aby sa nestalo, zˇe uzˇ´ıvatel’ v dobrej viere posˇle kamara´tovi za´bavnu´ aplika´ciu s tro´jskym
konˇom.
Jedinou pozˇiadavkou na tu´to kontrolu bude oznamovat’ odosielatel’ovi spra´vy, zˇe jeho
pr´ılohy nie su´ v poriadku, a poskytnu´t’ aj kra´tky popis identifikovany´ch proble´mov. V kazˇdom
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pr´ıpade vsˇak umozˇn´ı aj odoslanie take´hoto obsahu, lebo niekedy je to potrebne´, napr.
v pr´ıpade, zˇe uzˇ´ıvatel’ chce poslat’ infikovany´ su´bor antiv´ırovej spolocˇnosti na podrobnejˇsie
sku´manie. Implicitne bude posielat’ spra´vy bez ty´chto pr´ıloh.
3.1.2 Kontrola pricha´dzaju´cej posˇty
Na kontrolu pricha´dzaju´cej posˇty sa kladie najva¨cˇsˇ´ı doˆraz. Vyply´va to z doˆvodu, zˇe pro-
stredn´ıctvom e-mailu sa k na´m mozˇe dostat’ roˆzny obsah od nezna´mych odosielatel’ov,
ktor´ı sa va¨cˇsˇinou vyda´vaju´ za niekoho ine´ho a dal’ˇsie mozˇnosti, ktore´ na´m moˆzˇu l’ahko
znepr´ıjemnit’ zˇivot.
S pocˇtom uzˇ´ıvatel’ov rastie aj pocˇet predsta´v o najvhodnejˇsom spoˆsobe informovania
o na´jdenej infika´ci´ı. Pre snahu pribl´ızˇit’ rozsˇ´ırenie predstava´m mnohy´ch uzˇ´ıvatel’ov, by malo
poskytovat’ roˆzne formy upozornen´ı o nebezpecˇenstve a poskytovat’ dostatocˇnu´ paletu vy-
kona´vatel’ny´ch reakci´ı na tieto podnety. Pod’me si predstavit’ tie najviac zauzˇ´ıvane´.
Za´kladnou mozˇnost’ou mus´ı byt’ informovanie pr´ıjemcu posˇty v pr´ıpade odhalene´ho ne-
bezpecˇenstva pomocou varovne´ho dialo´gu. Varovny´ dialo´g by mal obsahovat’ za´kladne´ in-
forma´cie o spra´ve ako: adresa odosielatel’a, predmet spra´vy a vy´pis nebezpecˇny´ch pr´ıloh
s popisom na´jdenej infekcie. Vytvoreny´ dialo´g mus´ı byt’ moda´lneho typu, aby sa nemohlo
stat’, zˇe bude prehliadnuty´, cˇ´ım by stratil svoju informacˇnu´ hodnotu.
Neodmyslitel’nou mozˇnost’ou je oznacˇenie infikovanej spra´vy v predmete spra´vy. Bolo
by vhodne´, aby si uzˇ´ıvatel’ mohol dany´ vy´strazˇny´ text zvolit’ sa´m, napr. pre lepsˇiu orien-
ta´ciu, filtrovanie apod. Implicitne by mal byt’ poskytnuty´ vystizˇny´ ret’azec napr. ”**IN-
FECTED**“. Ret’azec sa bude pripa´jat’ na zacˇiatok textu predmetu a od predmetu bude
oddeleny´ pomlcˇkou.
Po upozornen´ı uzˇ´ıvatel’a je tiezˇ potrebne´ vykonat’ s dany´mi spra´vami sˇpecifikovane´ u´lohy.
Vhodny´m riesˇen´ım je presunu´t’ celu´ spra´vu do vyhradenej polozˇky, urcˇenej len pre dany´
typ spra´v. Ta´to mozˇnost’ je vhodna´ aj pre jednoznacˇne´ oddelenie nebezpecˇny´ch spra´v
od ostatny´ch, ale taktiezˇ na d’alˇsie pr´ıpadne´ sku´manie spra´vy alebo infikovany´ch pr´ıloh.
Vy´hodou je neporusˇenie spra´vy, ktore´ bude ocenene´ hlavne pri chybnej detekcii antiv´ırusom,
ktora´ nasta´va ojedinele, ale nikdy sa neda´ u´plne vylu´cˇit’. Toto spra´vanie bude nastavene´
implicitne, ked’zˇe je bezˇne pouzˇ´ıvane´ roˆznymi spamovy´mi filtrami.
Dˇalˇsou vhodnou vol’bou by mala byt’ mozˇnost’ odstra´nit’ infikovane´ pr´ılohy zo spra´vy.
Ty´mto sa zabra´ni napr. nechcene´mu otvoreniu pr´ılohy uzˇ´ıvatel’om. Ako doplnok takejto
mozˇnosti by malo byt’ umozˇnene´ presu´vat’ takto odstra´nene´ pr´ılohy do antiv´ırovej truhly,
kde by sa k nim mohol uzˇ´ıvatel’ v pr´ıpade potreby vra´tit’.
Do rozsˇ´ırenia moˆzˇe byt’ zahrnuta´ aj mozˇnost’ zmazania celej spra´vy. Kvoˆli vysˇsˇie zmie-
neny´m faktom moˆzˇe byt’ toto dvojsecˇna´ zbranˇ, ale pre niekoho to moˆzˇe byt’ vhodna´ vol’ba.
V kazˇdom pr´ıpade je potrebne´ moˆct’ za´rovenˇ umozˇnit’ zobrazovanie upozornen´ı, aby sa
nestalo, zˇe spra´va bude zmazana´ bez uzˇ´ıvatel’ovho vedomia.
Pri prechode spra´vy roˆznymi syste´mami a pri spracovan´ı rozlicˇny´mi programami zvyknu´
tieto aplika´cie zap´ısat’ do hlavicˇky spra´vy tzv. X-headers tag. Nasˇe rozsˇ´ırenie by sa tiezˇ malo
do hlavicˇky prijatej spra´vy podp´ısat’ svoj´ım tagom, napr. X-Antivirus: AVG Thunderbird
plugin. Toto opatrenie prina´sˇa viac informa´ci´ı o spracovan´ı spra´vy a moˆzˇe byt’ pouzˇite´
k filtrovaniu spra´v apod.
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3.2 Mozˇnosti API Thunderbirdu
Thunderbird obsahuje vel’ke´ mnozˇstvo XPCOM rozhran´ı, javascriptovy´ch tried a funkci´ı,
ktore´ su´ pr´ıstupne´ aj programa´torovi rozsˇ´ırenia. Za´kladom vy´voja je vyuzˇ´ıvanie XPCOM
komponentov. Tieto sa delia na frozen (zmrazene´) a unfrozen (nezmrazene´). Vy´hodnejˇsie
je pouzˇ´ıvat’ frozen, ked’zˇe tieto nie je v pla´ne menit’, zatial’ cˇo unforzen su´ neusta´le vo vy´voji
a moˆzˇu mat’ aj proble´my so stabilitou. Komponenty by sa mohli rozdelit’ do niekol’ky´ch
kategori´ı: jadrove´, siet’ove´, ty´kaju´ce sa uzˇ´ıvatel’ske´ho rozhrania, vy´voja aplika´ci´ı, na pra´cu
s DOM a posˇtou a ostatne´.
Niekedy sa da´ vy´hodne pouzˇit’ aj niektora´ globa´lna premenna´ z dostupne´ho prostre-
dia, ale je v dobrej voˆli vy´voja´ra obmedzit’ svoj pr´ıstup k nej len na cˇ´ıtanie. Pouzˇ´ıvanie
dostupny´ch funkci´ı je vy´hodne´, lebo zva¨cˇsˇa implementuju´ bezˇne´ cˇasto opakovane´ cˇinnosti.
Medzi najdoˆlezˇitejˇsie rozhrania k XPCOM komponentom [14] patria
nsISupports – je to za´kladne´ rozhranie. Zabezpecˇuje vytva´ranie, uvol’ˇnovanie a pocˇ´ıtanie
instanc´ı. Je obvykly´m rodicˇom novy´ch rozhran´ı.
nsIFile, nsILocalFile – slu´zˇia na pr´ıstup k su´borom a adresa´rom, ich vytva´ranie, maza-
nie, premenovanie, zist’ovanie posledne´ho pr´ıstupu, attribu´tov apod.
nsIPrefBranch – poskytuje pr´ıstup k uzˇ´ıvatel’sky´m nastaveniam, tzv. preferences, do-
vol’uje ich cˇ´ıtanie aj zapisovanie. Bezˇne sa pouzˇ´ıva na pra´cu s uzˇ´ıvatel’sky´mi nastave-
niami.
nsIMessenger – obsahuje meto´dy na pra´cu so spra´vami, pr´ılohami a zlozˇkami, napr. ich
mazat’, presu´vat’ a ukladat’.
nsIMsgFolder – zabezpecˇuje pr´ıstup a obsluhu zlozˇiek. Medzi pr´ıstupne´ parametre prira-
denej zlozˇky patr´ı na´zov, URI zlozˇky, vel’kost’ na disku, rodicˇovska´ zlozˇka a pr´ıznaky
ako mozˇnost’ mazat’ spra´vy, vytva´rat’ podzlozˇky apod. Obsahuje meto´dy na pra´cu so
spra´vami, ktore´ su´ v nej ulozˇene´.
nsIFolderListener – sleduje zmeny, ktore´ sa udeju´ v priradenej zlozˇke. Konkre´tne ide
o pridanie, odstra´nenie prvku, zmenu vlastnost´ı alebo nastanie udalosti.
nsIMsgDatabase – interna´ databa´za spra´v. Umozˇnˇuje zistit’ roˆzne informa´cie o spra´vach,
napr. cˇi obsahuju´ pr´ılohy, boli precˇ´ıtane´ apod.
nsIMsgDBHdr – poskytuje rozhranie ku konre´tnej spra´ve. Obsahuje informa´cie ako autor,
da´tum prijatia, kl’´ucˇ spra´vy, predmet a meto´dy na ich u´pravu. Thunderbird kazˇdej
spra´ve pomocou tohto rozhrania nastavuje pr´ıznaky podl’a jej aktua´lneho stavu. Na
ich za´klade je mozˇne´ zistit’ to, cˇi je spra´va nova´ v adresa´ri od jeho posledne´ho otvo-
renia, cˇi uzˇ´ıvatel’ na nˇu odoslal odpoved’, cˇi ju preposlal d’alej apod.
nsISimpleEnumerator – poskytuje rozhranie enumera´tora, ktory´ sa podoba´ dopredne´mu
itera´toru. Ma´ len dve meto´dy a to na zistenie, cˇi je esˇte pr´ıstupny´ d’alˇs´ı prvok a na
pr´ıstup k tomuto prvku.
nsIMsgHeaderSink – rozhranie na priebezˇne´ kontrolovanie stavu st’ahovania spra´vy.
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Kapitola 4
Na´vrh modulu
Na´vrh modulu sa sklada´ z niekol’ky´ch cˇast´ı. Najprv su´ pop´ısane´ jednotlive´ mozˇnosti kon-
troly, na´sledne riesˇenie okna s nastaveniami a nakoniec AVG XPCOM komponent. Kom-
ponent je zalozˇeny´ na objektovom na´vrhu s vyuzˇit´ım dedicˇnosti a programovacieho jazyka
C++ a skriptova´ cˇast’ ma´ skoˆr podobu modula´rneho na´vrhu, avsˇak s urcˇity´mi prvkami
objektovosti, cˇo je dosiahnutel’ne´ vlastnost’ami JavaScriptu [3].
4.1 Manua´lna kontrola
Manua´lna kontrola je vyvola´vana´ uzˇ´ıvatel’om, preto mu mus´ı byt’ l’ahko a intuit´ıvne do-
stupna´. Vol’ba padla na umiestnenie tejto mozˇnosti do kontextove´ho menu, ktore´ sa vyvola´va
kliknut´ım pravy´m tlacˇ´ıtkom mysˇi do oblasti okna s pr´ılohami. Ta´to oblast’ sa vytva´ra v dol-
nej cˇasti okna za predpokladu, zˇe spra´va obsahuje asponˇ jednu pr´ılohu.
Toto umiestnenie by malo byt’ logicke´ aj z pohl’adu uzˇ´ıvatel’a, kedzˇe v tomto menu sa
nacha´dzaju´ aj vsˇetky bezˇne vykonatel’ne´ opera´cie, ktore´ ponu´ka e-mailovy´ klient. To zna-
mena´, zˇe ta´to mozˇnost’ bude umiestnena´ pri vol’ba´ch ako ulozˇenie, odpojenie a odstra´nenie
pr´ıloh, to moˆzˇe prispiet’ bezpecˇnosti z hl’adiska toho, zˇe uzˇ´ıvatel’ bude mat’ mozˇnost’ kontroly
na ocˇiach a moˆzˇe si zvyknu´t’ ju prevent´ıvne pouzˇ´ıvat’.
Vel’ky´ pocˇet spra´v obsahuje viac ako jednu pr´ılohu, preto by bolo maxima´lne neefekt´ıvne
moˆct’ kontrolovat’ pr´ılohy len po jednej. Na ul’ahcˇenie kontroly viacery´ch pr´ıloh existuju´ dve
mozˇnosti. Prva´ mozˇnost’ je oznacˇit’ viac pr´ıloh pomocou drzˇania kla´vesy CRTL a kliknut´ım
na konkre´tne pr´ılohy a na´sledne zvolenie kontroly spra´v. Na´jdu sa pr´ıpady, kedy by ani toto
riesˇenie nebolo idea´lne, preto je zaradena´ esˇte mozˇnost’ skontrolovat’ vsˇetky pr´ılohy. Ta´to
sa vyvola´ jednoduchy´m zvolen´ım mozˇnosti skontroluj vsˇetky s AVG.
Po vykonan´ı kontroly bude uzˇ´ıvatel’ovi uka´zane´ okno s vy´sledkami kontroly. Bude v nˇom
uvedeny´ na´zov konta, pod ktory´m je v danej chv´ıli e-mail ulozˇeny´, meno odosielatel’a,
predmet spra´vy a vy´pis kontrolovany´ch pr´ıloh s vy´sledkom kontroly. V pr´ıpade na´jdenia
infekcie bude uzˇ´ıvatel’ovi ponu´knute´ automaticke´ odstra´nenie pr´ıloh pri kliknut´ı na tlacˇ´ıtko
OK.
4.2 Kontrola dorucˇenej posˇty
Podstatny´m aspektom pri kontrole dorucˇenej posˇty je jej vcˇasnost’. Z toho vyply´va, zˇe mus´ı
byt’ zaha´jena´ cˇo najskoˆr, aby odhalila infekciu skoˆr, ako by ju mohol uzˇ´ıvatel’ aktivovat’.
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Aby bolo dosiahnute´ dane´ spra´vanie, je potrebne´ detekovat’ dorucˇenu´ spra´vu v rea´lnom
cˇase, v momente jej prijatia. Na za´klade tohto bude v syste´me objekt, ktory´ bude slu´zˇit’ na
spracovanie udalosti, ktora´ informuje o dorucˇen´ı novej spra´vy. Spracovanie tejto udalosti
bude spocˇ´ıvat’ v overen´ı, cˇi dana´ spra´va obsahuje nejake´ pr´ılohy, pretozˇe ak neobsahuje
pr´ılohy, tak je jej obsah len cˇisto textovy´ a moˆzˇeme ho povazˇovat’ za bezpecˇny´. Ak ma´me
spra´vu s pr´ılohami, je potrebne´ overit’, cˇi je to spra´va nova´. Toto overenie sa sklada´ zo
zistenia dvoch faktov. Prvy´m je to, zˇe spra´va ma´ nastaveny´ atribu´t neprecˇ´ıtana´ a druhy´m
je porovnanie jej pr´ıznakov, aby sa zistilo, cˇi je nova´ od posledne´ho otvorenia zlozˇky.
Ak ma´me novu´ spra´vu s pripojeny´mi pr´ılohami tak, aby sme ich mohli skontrolovat’, tak
ich mus´ıme ulozˇit’ na disk. Toto by sa dalo vykonat’ jednou meto´dou objektu s rozhran´ım
nsIMessenger, avsˇak k tomu by bolo potrebne´ mat’ o pr´ıloha´ch podrobne´ informa´cie, ako ich
obsahovy´ typ (content type), URL, zobrazovane´ meno a URI spra´vy. Kedzˇe tieto informa´cie
nie su´ dostupne´, bude sa musiet’ ulozˇenie pr´ıloh vykonat’ iny´m spoˆsobom. Ako vhodne´
riesˇenie sa jav´ı nacˇ´ıtanie spra´vy v pozad´ı, cˇ´ım sa aktivuje spracovanie pr´ıloh, ktore´ bude
nahradene´ nasˇou implementa´ciou, ktora´ dane´ pr´ılohy ulozˇ´ı na disk a v operacˇnej pama¨ti si
uchova´ potrebne´ informa´cie, ktore´ budu´ potrebne´ na d’alˇsie spracovanie.
Po ulozˇen´ı pr´ıloh nasleduje ich kontrola pomocou antiv´ırove´ho syste´mu AVG. O kazˇdej
infikovanej pr´ılohe sa budu´ ukladat’ informa´cie a popis infekcie.
4.3 Opera´cie s infikovanou spra´vou
Po na´jden´ı infekcie je potreba na nˇu reagovat’. V pozˇiadavka´ch boli obsiahnute´ mozˇnosti,
ktore´ by malo rozsˇ´ırenie implementovat’. Teraz prejdeme ku konkre´tnemu na´vrhu kazˇde´ho
z nich.
Okno s informa´ciami o na´jdenej infekcii je mozˇne´ zobrazit’ vzˇdy, preto bude jeho zapnutie
riesˇene´ zasˇkrta´vac´ım pol´ıcˇkom. Ked’zˇe jeho funkcˇnost’ je rovnaka´ ako ma´ okno, ktore´ sa
zobrazuje pri manua´lnej kontrole, budu´ spolu zdielat’ implementa´ciu. Jediny´ rozdiel bude
v tom, zˇe na´sledkom stlacˇenia tlacˇidla OK nebude odstra´nenie pr´ıloh, lebo toto sa bude
riesˇit’ samostatne v d’alˇs´ıch opera´ciach a mohlo by to zbytocˇne miast’ uzˇ´ıvatel’a.
Vytvorenie pozna´mky v predmete spra´vy nezasahuje vy´raznejˇsie do jej sˇtruktu´ry, preto
bude tiezˇ mozˇne´ to zvolit’ zasˇkrta´vac´ım pol´ıcˇkom v nastaveniach. Na zobrazenie zmenene´ho
predmetu stacˇ´ı modifikovat’ spra´vu pomocou rozhrania nsIMsgDBHdr, kde sa zmen´ı vlast-
nost’ subject. Ta´to zmena sa vzˇdy udeje len v pama¨ti a nie je zap´ısana´ do su´boru so spra´vou
na disku. Na za´pis nie je pr´ıstupna´ zˇiadna meto´da, takzˇe je pravdepodobne´, zˇe sa zmena
strat´ı pri opera´cia´ch, ktore´ pozmenia spra´vu a na´sledne ju znovu nacˇ´ıtaju´ z disku. To by
sa dalo riesˇit’ spoˆsobom, ktory´ bude predstaveny´ v nasleduju´com odstavci.
Podobnou zmenou ako je zmena predmetu spra´vy, je aj pridanie X-header tagu do
hlavicˇky maily. Avsˇak zˇiadne rozhranie neponu´ka mozˇnost’ pridat’ svoje vlastne´ informa´cie
do hlavicˇky a ako bolo spomenute´, nie je dostupna´ zˇiadna funkcia, ktora´ by dovolila na´sledne
tieto zmeny zap´ısat’ do spra´vy na disku. Riesˇenie je mozˇne´ urobit’ implementa´ciou vlastne´ho
prepisu spra´vy. Tento proces bol otestovany´ a nepriniesol uspokojive´ vy´sledky, takzˇe ta´to
mozˇnost’ nebola do na´vrhu zahrnuta´. Proble´m vlastnej implementa´cie spocˇ´ıva v tom, zˇe
v prvom kroku sa mus´ı cela´ spra´va ulozˇit’ pomocou streameru na disk. Pri procese ukla-
dania sa spra´va takisto uklada´ do operacˇnej pama¨te. Na´sledne sa spra´va moˆzˇe v pama¨ti
upravit’ a zap´ısat’ na disk. Stara´ spra´va uzˇ ty´mto stra´ca zmysel a nie je aktua´lna, teda sa
vymazˇe, a vytvor´ı sa nova´ spra´va na zakla´de obsahu ulozˇene´ho na disku. Tento proces je
cˇasovo na´rocˇny´ a namiesto u´pravy starej spra´vy vytva´ra novu´, ktora´ ma´ novy´ kl’´ucˇ a d’alˇsie
vlastnosti, a z tohto doˆvodu je krajne nevyhovuju´ci.
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Zosta´va navrhnu´t’ presu´vanie spra´v do sˇpecia´lneho adresa´ra, odstranˇovanie pr´ıloh a
mazanie cely´ch spra´v. Tieto opera´cie zasahuju´ pomerne vy´znamne do sˇtruktu´ry spra´vy,
resp. nema´ zmysel ich kombinovat’. V doˆsledku dany´ch faktov bude mozˇne´ volit’ ich pomocou
prep´ınac´ıch tlacˇ´ıtok, takzˇe vzˇdy bude zvolena´ minima´lne jedna mozˇnost’. Implicitne to bude
presun do sˇpecia´lnej zlozˇky. Je to z principia´lnych dovoˆdov, lebo ta´to mozˇnost’ umozˇn´ı
uzˇ´ıvatel’ovi so spra´vou d’alej manipulovat’, avsˇak s vedomı´m, zˇe obsahuje nebezpecˇne´ pr´ılohy.
Na presunutie spra´vy do sˇpecia´lnej zlozˇky je logicky potrebne´ tu´to zlozˇku mat’. Na´zov
zlozˇky bude ”AVG infected“. Pri sˇtarte Thunderbirdu sa over´ı, cˇi uzˇ dana´ zlozˇka existuje, ak
nie, tak sa vytvor´ı. Pri presu´van´ı spra´vy sa pouzˇije instancia rozhrania nsIMsgCopyService.
Odstra´nenie pr´ıloh je vel’mi jednoduche´, pretozˇe vd’aka predcha´dzaju´cemu spracovaniu
pr´ıloh ma´me o nich ulozˇene´ vsˇetky potrebne´ u´daje. Stacˇ´ı pouzˇit’ globa´lny object messenger,
ktory´ poskytuje rozhranie nsIMsgMessenger a obsahuje meto´du detachAllAttachments().
Neskoˆr bude treba zva´zˇit’, cˇi sa ta´to mozˇnost’ neoznacˇ´ı ako experimenta´lna, nakol’ko v Bug-
zille pre Thunderbird je ohla´seny´ch niekol’ko chy´b pri odstranˇovan´ı pr´ıloh v spra´voch spra-
vovany´ch protokolom IMAP. Dˇalˇsou nevy´hodou tohto riesˇenia je, zˇe ta´to meto´da vyvola´va
dialo´g, kde uzˇ´ıvatel’ mus´ı odsu´hlasit’ odstra´nenie pr´ıloh. Toto by urcˇite bolo pre uzˇ´ıvatel’a
nepr´ıjemne´ a dezorientuju´ce. Riesˇen´ım je pridanie parametru meto´dy, ktory´ by umozˇnil
odstra´nenie pr´ıloh na pozad´ı bez vy´zvy pre uzˇ´ıvatel’a. Pri pohl’ade na zdrojovy´ ko´d Thun-
derbirdu [19] bude postacˇovat’ ak sa zamedz´ı volaniu funkcie, ktora´ tento dialo´g vola´. Bude
potrebne´ vytvorit’ patch pre Thunderbird a du´fat’, zˇe ho vy´voja´ri prijmu´.
Samotne´ zmazanie spra´vy bude tvorit’ vel’mi jednoduchy´ proces, nakol’ko mazanie spra´vy
je bezˇna´ cˇinnost’. Na vykonanie bude potrebne´ z´ıskat’ instaciu zlozˇky (nsIMsgFolder), v kto-
rej je ulozˇena´ spra´va. Toto bude mozˇne´ z ulozˇenej databa´zovej hlavicˇky spra´vy (rozhranie
nsIMsgDBHdr). Na´sledne sa pouzˇije meto´da deleteMessages().
4.4 Kontrola odosielanej posˇty
Existuje viac mozˇnost´ı ako aktivovat’ odosielanie posˇty:
• kliknutie na tlacˇ´ıtko v paneli s na´strojmi
• pouzˇitie kla´vesovej skratky
• vol’ba v menu
Pri vsˇetky´ch mozˇny´ch kombina´cia´ch je potrebne´ toto odosielanie prerusˇit’, vykonat’ kontrolu
a v pr´ıpade negat´ıvneho vy´sledku odoslat’ spra´vu.
Na zacˇiatku kontroly spra´vy sa mus´ı overit’, cˇi spra´va obsahuje nejake´ pr´ılohy, lebo
ak nie, tak nie je potrebne´ vykonat’ kontrolu a spra´va sa moˆzˇe odoslat’. Inak sa z´ıskaju´
objekty popisuju´ce su´bory prilozˇene´ k spra´ve, ktore´ okrem ine´ho obsahuju´ aj cesty k dany´m
su´borom, ktore´ su´ potrebne´ pre meto´du z AVG API na testovanie.
Ak sa na´jde medzi pr´ılohami infekcia, tak sa uzˇ´ıvatel’ovi otvor´ı okno. Okno bude obsa-
hovat’ infikovane´ su´bory s popisom infekcie. Uzˇ´ıvatel’ bude mat’ pr´ıstupne´ tlacˇ´ıtko spa¨t’ na
vra´tenie sa k vytva´raniu spra´vy a tlacˇ´ıtko odoslat’ na odoslanie spra´vy. Implicitne sa spra´va
odosˇle bez infikovany´ch su´borov, lebo tieto budu´ automaticky vybrane´ na odstra´nenie z odo-
sielanej spra´vy pred odoslan´ım. Toto bude moˆct’ uzˇ´ıvatel’ zmenit’ pomocou odsˇkrtnutia
konkre´tnych zasˇkrta´vac´ıch pol´ıcˇok.
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4.5 Sˇtruktu´ra okna s nastaveniami
Okno sa rozdel´ı do za´lozˇiek podl’a obsahu, ktory´ budu´ jednotlive´ za´lozˇky obsahovat’. V prvej
a za´rovenˇ aj hlavnej za´lozˇke bude mozˇne´ kompletne´ zapnutie resp. vypnutie rozsˇ´ırenia alebo
len konkre´tnej cˇasti, teda kontroly pricha´dzaju´cej, resp. odcha´dzaju´cej posˇty.
V d’alˇsej za´lozˇke bude umiestnene´ nastavenie kontroly dorucˇenej posˇty. Uzˇ´ıvatel’ si bude
moˆct’ nakonfigurovat’ kontrolu podl’a svojej voˆle, pritom vsˇak budu´ dodrzˇane´ obmedzenia
spomenute´ skoˆr v tomto na´vrhu 4.3. Pre uzˇ´ıvatel’sku´ pr´ıvetivost’ sa dialo´g bude spra´vat’
z cˇasti dynamicky. Dynamickost’ bude spocˇ´ıvat’ v znemozˇnen´ı upravovat’ pozna´mku v pred-
mete infikovanej spra´vy, ak nebude povolene´ tu´to pozna´mku robit’, a presu´vanie pr´ıloh
do antiv´ırovej truhly bude umozˇnene´ povolit’ len ak bude zvolena´ mozˇnost’ odstranˇovania
infikovany´ch pr´ıloh.
Posledna´ za´lozˇka bude obsahovat’ vy´pis informa´ci´ı o nainsˇtalovanej verzii Thunderbirdu,
aktua´lne pouzˇ´ıvanej v´ırusovej databa´zi a kernelu AVG.
4.6 AVG XPCOM komponent
Z doˆvodu novej verzie syste´mu AVG, konktre´tne AVG 8, a za´rovenˇ snahy podporovat’ aj
starsˇiu verziu AVG 7, bude potrebne´ vytvorit’ 2 XPCOM komponenty. Kedzˇe jednotlive´
AVG API oboch verzi´ı sa l´ıˇsia vel’mi ma´lo, budu´ implementa´cie oboch verzi´ı vel’mi podobne´.
Doˆlezˇitou zmenou bude hlavne ContractID jednotlivy´ch komponentov, aby boli od seba
rozl´ıˇsitel’ne´.
Na vy´voj komponentu bude pouzˇite´ graficke´ vy´vojove´ prostredie Microsoft Visual Studio
2005 a jazyk C++. Projekt bude typu windows DLL. Rozhranie pre Mozillu popisuje idl
su´bor. Oba komponenty budu´ mat’ deklarovane´ pomocou jazyka IDL nasleduju´ce meto´dy:
• init() – inicializuje AVG
• release avg() – uvol’n´ı AVG
• test file() – otestuje su´bor
• move to vault() – presunie su´bor do v´ırovej truhly
• set scan settings() – nastav´ı parametre testovania
• get description() – da´ popis posledne na´jdenej infekcie
Okrem meto´d komponentu poskytuju´ u´daje o aktua´lnej verzi´ı AVG vo forme verejny´ch
atribu´tov, ktore´ je mozˇne´ len cˇ´ıtat’. To je dosiahnute´ pridan´ım modifika´toru readonly v idl
deklara´ci´ı. Su´ to tieto: program, minor, krnbuild, avi1, avi2, avi3, incavi a date.
Date je da´tum poslednej aktualiza´cie vo forme textove´ho ret’azca.
Na za´klade idl su´boru je vygenerovany´ hlavicˇkovy´ su´bor, ktory´ obsahuje deklara´ciu
rozhrania. Vytvoreny´ objektovy´ na´vrh je zna´zorneny´ na 4.1. Moˆzˇeme si vsˇimnu´t’ zmeny
v na´zve meto´d, zatial’ cˇo v idl boli deklarovane´ s maly´m p´ısmenom, pri implementa´ci´ı budu´
zacˇ´ınat’ vel’ky´m. Takisto pre readonly parametre su´ vytvorene´ tzv. get meto´dy. Ty´m, zˇe
sme pouzˇili modifika´tor readonly, nie je mozˇne´ do parametrov zapisovat’ a preto nebolo
potrebne´ ani zˇiadu´ce vytvorit’ set meto´dy. Take´to riesˇenie pripomı´na moderny´ pr´ıstup vo
forme vlastnost´ı v jazyku C#.
Z objektove´ho na´vrhu je zrejme´, zˇe nasˇe rozhranie IAvg7Component zded´ı zo za´kladne´ho
rozhrania nsISupports meto´dy, ktore´ zabezpecˇuju´ elementa´rne opera´cie, su´ virtua´lne a
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CAvgComponent
-com: CoInitHelper
-pAVG: CAvgSupport  *
-ver: AVGVersion
-description: std::string
+CAvgComponent()
-~CAvgComponent()
CoIni tHelper
+CoInitHelper()
+~CoInitHelper()
IAvg7Component
+Init(_retval:PRBool *)
+Release_avg()
+Test_file(file:const char *,_retval:PRBool *)
+Move_to_vault(file:const char *,filename:const char *,
               comment:const char *,_retval:PRBool *)
+Set_scan_settings(scanArchives:PRBool,reportLocked:PRBool,
                   reportDamaged:PRBool)
+Get_description(_retval:char **)
+GetProgram(aProgram:PRInt32 *)
+GetMinor(aMinor:PRInt32 *)
+GetKrnbuild(aKrnbuild:PRInt32 *)
+GetAvi1(aAvi1:PRInt32 *)
+GetAvi2(aAvi2:PRInt32 *)
+GetAvi3(aAvi3:PRInt32 *)
+GetIncavi(aIncavi:PRInt32 *)
+GetDate(aDate:nsAString &)
nsISupports
+QueryInterface(aIID:REFNSIID,aInstancePtr:void **)
+AddRef()
+Release()
implementuje 
Obra´zek 4.1: Objektovy´ na´vrh XPCOM AVG komponentu
mohli by sa predefinovat’, ale to nebude potrebne´. Meto´dy AddRef() a Release() slu´zˇia
na pocˇ´ıtanie vytvoreny´ch referenci´ı na dany´ komponent a ty´m riadia jej zˇivotny´ cyklus.
QueryInterface() je meto´da na zistenie, cˇi dany´ komponent podporuje zˇiadane´ rozhranie.
Jej potreba vyply´va z toho, zˇe niektore´ komponenty moˆzˇu implementovat’ viac rozhran´ı.
Nasˇe rozhranie je abstraktna´ trieda, lebo vsˇetky meto´dy, ktore´ obsahuje su´ tiezˇ abstraktne´,
takzˇe ich bude potrebne´ implementovat’. Implementa´cia rozhrania bude obsiahnuta´ v triede
CAvgComponent.
Pre jednoduchy´ pr´ıstup k rozhraniu AVG bude vytvoreny´ javascriptovy´ objekt, ktory´ si
podl’a nainsˇtalovanej verzi´ı AVG inicializuje spra´vnu verziu. Tento objekt zabezpecˇ´ı automa-
ticku´ inicializa´ciu a uvol’ˇnovanie AVG kernelu, takzˇe ostatne´ cˇasti rozsˇ´ırenia budu´ vyuzˇ´ıvat’
meto´dy na kontrolu su´borov, presun do antiv´ırovej truhly atd’. bez toho, aby rozliˇsovali,
aka´ verzia AVG je nainsˇtalovana´ a bez toho, aby sa starali o inicializa´ciu a uvol’ˇnovanie.
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Kapitola 5
Implementa´cia
Z doˆvodu, zˇe som doteraz nemal zˇiadne sku´senosti s vy´vojom na platforme Mozilla, nebol
vy´voj u´plne trivia´lny a prina´sˇal so sebou roˆzne proble´my. Vy´hodou je dostatocˇne´ mnozˇstvo
aplika´ci´ı a rozsˇ´ıren´ı, ktore´ su´ vyv´ıjane´ pod rovnaky´mi licenciami ako Mozilla, takzˇe je mozˇne´
dostat’ sa k zdrojovy´m ko´dom a zistit’, ako by sa dali niektore´ konsˇtrukcie naprogramovat’.
Ja som pri vy´voji sˇtudoval a nechal sa z cˇasti insˇpirovat’ od [6] a [12].
5.1 Graficke´ uzˇ´ıvatel’ske´ rozhranie
Graficke´ uzˇ´ıvatel’ske´ rozhranie je rozdelene´ do niekol’ky´ch su´borov. V nasleduju´cich odstav-
coch budu´ pop´ısane´ funkcie hlavny´ch cˇast´ı. Su´bory about.xul a error.xul implementuju´ male´
dialo´gy, pricˇom about.xul zobraz´ı kra´tke info o rozsˇ´ıren´ı a error.xul upozornˇuje uzˇ´ıvatel’a,
ak nebolo na´jdene´ nainsˇtalovane´ AVG.
composeOverlay.xul
Vytva´ra overlay vrstvu nad oknom vytva´rania novej spra´vy. Pomocou znacˇiek command
a key prekryje v Thunderbirde implementovane´ pr´ıkazy cmd sendButton, cmd sendNow,
cmd sendLater, cmd sendWithCheck a dve kla´vesove´ skratky key send, key sendLater.
Tieto prep´ıˇse vlastnou funkciou doScanAndCommand(cmd), kde cmd je poˆvodny´ pr´ıkaz. Ta´to
funkcia zahajuje kontrolu pr´ıloh a podl’a na´vratovej hodnoty bud’ zavola´ alebo nezavola´
pr´ıkaz predany´ parametrom cmd.
infectionDialog.xul a outgoingDialog.xul
Implementa´cia ty´chto su´borov je vel’mi podobna´, vyply´va to z ich podobne´ho u´cˇelu. Oba
implementuju´ informacˇny´ dialo´g, ktory´ obsahuje informa´cie o na´jdeny´ch infekcia´ch v testo-
vany´ch su´boroch. Rozdiel je v tom, zˇe infectionDialog.xul moˆzˇe byt’ cˇiste informacˇny´ dialo´g
(obr. 5.1), ktory´ sa vyuzˇ´ıva na oznamovanie detekovany´ch infekci´ı pri kontrole dorucˇenej
posˇty. Obsahuje len znacˇky label, ktore´ obsahuju´ informat´ıvne textove´ ret’azce a tlacˇ´ıtko
OK implementovane´ znacˇkou button, ktore´ uzatva´ra dany´ dialo´g. Za´rovenˇ moˆzˇe byt’ aj
interakt´ıvny, podobne ako dialo´g pop´ısany´ v nasleduju´com odstavci, a to v pr´ıpade, zˇe
je pouzˇ´ıvany´ na oznamovanie z manua´lneho testovania, s rozdielom, zˇe oznacˇene´ pr´ılohy
odstranˇuje.
Dialo´g implementovany´ su´borom outgoingDialog.xul je o niecˇo zauj´ımavejˇs´ı, pretozˇe
prina´sˇa viac mozˇnost´ı pre uzˇ´ıvatel’a. Tento dialo´g sa pouzˇ´ıva pri na´jden´ı infikovany´ch pr´ıloh
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Obra´zek 5.1: Vy´strazˇny´ dialo´g s popisom infekcie v dorucˇenej spra´ve
v spra´vach, ktore´ su´ odosielane´. Na rozdiel od predcha´dzaju´ceho dialo´gu je mozˇne´ ovplyvnit’,
ktore´ pr´ılohy budu´ odoslane´ napriek ich pozit´ıvnemu testu. Pri kazˇdej infikovanej pr´ılohe
je zasˇkrta´vacie pol´ıcˇko checkbox, implicitne sa nastavuje vlastnost’ checked na true, cˇ´ım
sa vyjadruje, zˇe ta´to pr´ıloha nebude odoslana´. Uzˇ´ıvatel’ to moˆzˇe zmenit’. Na dialo´gu sa
nacha´dzaju´ 2 tlacˇ´ıtka. Tlacˇ´ıtko Spa¨t’ umozˇnˇuje vra´tenie sa k edita´cii spra´vy a tlacˇ´ıtko
Odoslat’ odosˇle danu´ spra´vu, pricˇom oznacˇene´ pr´ılohy pred samotny´m odoslan´ım odstra´ni
zo zoznamu pr´ıloh tzv. attachmentBucket a ty´m pa´dom sa neodosˇlu´.
mainOverlay.xul
Obsahuje hlavnu´ overlay vrstvu rozsˇ´ırenia. Vklada´ vsˇetky podstatne´ javascriptove´ su´bory,
cˇ´ım spa´ja jednotlive´ skripty. V ra´mci graficke´ho rozhrania prida´va polozˇku do menu Na´stroje,
ktora´ otva´ra dialo´g s nastaveniami rozsˇ´ırenia. Tieto nastavenia je mozˇne´ vyvolat’ aj cez ikonu
toolbarbutton v paneli na´strojov toolbarpalette, ktoru´ takisto poskytuje tento su´bor.
Okrem toho prida´va dve polozˇky do kontextove´ho menu attachmentListContext. Toto
menu sa zobrazuje kliknut´ım pravy´m tlacˇ´ıtko mysˇi v cˇasti okna so zobrazeny´mi pr´ılohami.
Tieto polozˇky volaju´ kontrolu oznacˇeny´ch alebo vsˇetky´ch zobrazeny´ch pr´ıloh a su´ imple-
mentovane´ znacˇkou menuitem.
settings.xul
V tomto su´bore je implementovane´ okno s nastaveniami rozsˇ´ırenia. Za´klad okna tvor´ı
tabbox, v ktorom su´ jednotlive´ za´lozˇky. Za´lozˇky sa najprv deklaruju´ znacˇkou tab, ktore´ su´
zoskupene´ medzi ohranicˇene´ znacˇkou tabs. Na´sledne je uvedena´ implementa´cia zacˇ´ınaju´ca
znacˇkou tabpanel. Poradie za´lozˇiek mus´ı byt’ zhodne´ s porad´ım v deklara´cii. Va¨cˇsˇina na-
staven´ı je implementovany´ch ako zasˇkrta´vacie pol´ıcˇko checkbox. Vy´nimkou je iba vy´ber
opera´cie s infikovanou spra´vou. Ta´to je implementovana´ ako vy´berove´ tlacˇ´ıtko. Vsˇetky
vy´berove´ tlacˇ´ıtka musia byt’ obsiahnute´ v rovnakej skupine radiogroup a jednotlive´ tlacˇ´ıtka
su´ vyznacˇene´ znacˇkou radio.
Na obra´zku 5.2 je zobrazena´ podoba najrozsiahlejˇsej za´lozˇky, ktora´ obsahuje vysˇsˇie
pop´ısane´ prvky.
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Obra´zek 5.2: Za´lozˇka s nastaveniami kontroly dorucˇenej posˇty
5.2 Aplikacˇna´ logika
Aplikacˇna´ logika je vytva´rana´ v skriptovacom jazyku JavaScript. Vd’aka jeho beztypovosti je
ul’ahcˇena´ pra´ca s preda´van´ım parametrov. Dobre´ prepojenie s jazykom XUL umozˇnˇuje rea-
govat’ na roˆzne udalosti. Va¨cˇsˇina premenny´ch, ktore´ su´ uzko spojene´ s obsluhou konkre´tneho
okna, vyuzˇ´ıva udalost’ onload dane´ho okna k vyvolaniu inicializa´cie danej premennej. Niek-
tore´ premenne´ pripomı´naju´ objekty, lebo obsahuju´ vlastnosti aj vlastne´ funkcie. Avsˇak ty´m,
zˇe su´ ako vytva´rane´ pomocou var sa sta´vaju´ jedinecˇny´mi premenny´mi a priblizˇuju´ sa sin-
gletonu, ale nemaju´ niektore´ vlastnosti objektu ako modifika´tory pr´ıstupu. Napriek tomu
budem tieto premenne´ pomenova´vat’ ako objektove´ premenne´.
Dobry´m pomocn´ıkom pri vy´voji skriptov bolo rozsˇ´ırenie [8]. Vd’aka nemu sa dali ry´chlo
odhalit’ syntakticke´ chyby v ko´de a vypisovat’ kontrolne´ vy´pisy, cˇo bolo urcˇite pohodlnejˇsie
ako pouzˇ´ıvanie pr´ıkazu alert(). Vo Firefoxe je podobny´ na´stroj nazvany´ Error Console.
V Thunderbirde je mozˇne´ take´to vy´pisy presmerovat’ len do pr´ıkazove´ho riadku, z ktore´ho
sa Thunderbird spust´ı. Toto je vel’mi nepohodlne´ a neposkytuje rozsˇiruju´ce funkcie ako
vyhl’ada´vanie alebo filtrovanie vy´pisov.
V nasleduju´cich odstavcoch budu´ pop´ısane´ su´bory so skriptami, ktore´ riadia rozsˇ´ırenie.
Najzlozˇitejˇs´ı proces je kontrola dorucˇenej posˇty. Tento proces je zobrazeny´ na diagrame
5.3. Je na nˇom zobrazene´ previazanie medzi jednotlivy´mi cˇast’ami rozsˇ´ırenia a smer ich
komunika´cie.
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Obra´zek 5.3: Proces kontroly dorucˇenej posˇty
avg.js
Prostredn´ıctvom objektovej premennej avg poskytuje pr´ıstup k AVG. Zapuzdruje rozl´ıˇsenie
starsˇej a novsˇej verzii AVG. Toto vykona´va tak, zˇe sa poku´si inicializovat’ novsˇie AVG 8,
ak sa toto nepodar´ı prebehne pokus o inicializa´ciu AVG 7 a ak je aj toto neu´spesˇne´, tak sa
vyp´ıˇse chybova´ spra´va a poznamena´ sa to do vlastnost´ı inited a isOK.
Objektova´ premenna´ poskytuje niekol’ko meto´d, ktore´ v podstate kop´ıruju´ mozˇnosti
ponu´kane´ AVG XPCOM komponentom. Su´ to tieto:
• avgInit() – inicializa´cia AVG kernelu
• avgRelease() – uvol’nenie AVG kernelu
• avgIsOk() – vracia true, ak je AVG inicializovane´ a v poriadku
• avgTestFile(path) – testuje su´bor podl’a path
• avgSetScanSettings(scanArchives, reportLocked, reportDamaged) – nadstav´ı
parametre pre kontrolu su´borov, kontre´tne mozˇnost’ testovat’ su´bory vo vnu´tri arch´ıvov,
hla´senie zamknuty´ch a posˇkodeny´ch arch´ıvov.
• avgMoveToVault(path, name, comment) – presunie su´bor podl’a path do antiv´ırovej
truhly, moˆzˇe sˇpecifikovat’ meno pomocou name, ak by napr. iˇslo o docˇasny´ su´bor apod.
a nakoniec pridat’ komenta´r k su´boru cez parameter comment
• avgGetDescription() – vracia popis posledne na´jdenej infekcie
• d’alˇsie funkcie typu get, ktore´ poskytuju´ verejne´ vlastnosti AVG komponentu
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avgFolderListener.js
V tomto su´bore je vytvorena´ vlastna´ implementa´cia rozhrania nsIFolderListener. Imple-
mentuje meto´dy, ktore´ reaguju´ na udalosti added, removed, propertyChanged, intProper-
tyChanged, boolPropertyChanged, propertyFlagChanged a event. Na´s vsˇak budu´ zauj´ımat’
len udalosti added a event, ktore´ budu´ obslu´zˇene´ v rutina´ch:
• OnItemAdded(parentItem, item, view) – parentItem je instancia nsIMsgFolder
tj. zlozˇky, kde nastala udalost’, item je instancia nsIMsgDBHdr a view nevyuzˇ´ıvam.
V tejto udalosti je obslu´zˇene´ prijatie novej spra´vy do zlozˇky od POP3 serveru.
• OnItemEvent(folder, event) – folder je instancia nsIMsgFolder tj. zlozˇky, kde
nastala udalost’ a event je typ udalosti, ktory´ nastal. Na´s bude zauj´ımat’ iba udalost’
FolderLoaded. Ta´to obsluha bude kontrolovat’ dorucˇenie novej spra´vy do zlozˇky pre
IMAP server, kde pri dorucˇen´ı novej spra´vy nie je vyvola´vana´ udalost’ added, ked’zˇe
sa st’ahuje len hlavicˇka bez tela, ale sa vyvola´va nacˇ´ıtanie zlozˇky, aby sa nova´ spra´va
objavila.
Implementa´cie oboch obslu´h, ktore´ su´ si z cˇasti podobne´, zistia, cˇi je povolena´ kon-
trola, d’alej zistia o spra´vach, cˇi su´ nove´ a obsahuju´ pr´ılohy. V obsluhe OnItemEvent je
esˇte pridana´ kontrola, ktora´ kontroluje a nastavuje pr´ıznak, cˇi bola dana´ spra´va uzˇ testo-
vana´. Na toto slu´zˇi v globa´lnom objekte global polozˇka testedMsg. Vy´znam tejto kontroly
spocˇ´ıva v zamedzen´ı viacna´sobny´ch kontrol, pretozˇe pri prijat´ı viacery´ch spra´v je udalost’
FolderLoaded vyvolana´ viackra´t.
avgMsgHeaderSink.js
Obsahuje vlastnu´ implementa´ciu rozhrania nsIMsgHeaderSink. Z tohoto rozhrania je pre na´s
doˆlezˇita´ meto´da handleAttachment(contentType, url, displayName, uri, isExtAtt),
ktora´ je vyvolana´ pri nacˇ´ıtan´ı spra´vy, aby spracovala vsˇetky jej pr´ılohy. V nasˇej imple-
menta´cii bude ukladat’ informa´cie o pr´ıloha´ch do globa´lnej premennej global, konkre´tne
zlozˇky attachmentInfo a tieto pr´ılohy bude ukladat’ na disk, aby mohli byt’ na´sledne skon-
trolovane´.
Na ukladanie sa pouzˇ´ıva globa´lne pr´ıstupny´ objekt messenger implementuju´ci rozhra-
nie nsIMessenger a jeho verejna´ meto´da saveAttachmentToFolder(contentType, url,
displayName, uri, destFolder). Ta´to meto´da pr´ıjma presne tie informa´cie o pr´ılohe,
ktore´ su´ aj ukladane´. Jedina´ vy´minka je destFolder alias ciel’ovy´ adresa´r sa neuklada´, ale
z´ıskava sa z global.saveDir. Ta´to meto´da vracia objekt s rozhran´ım nsILocalFile, ktory´
sa uklada´ ku spomı´nany´m u´dajom.
global.js
Implementuje globa´lny sklad, kde si jednotlive´ skripty ukladaju´ u´daje, pomocou ktory´ch
prebieha vy´mena informa´ci´ı. U´lohou tejto objektovej premennej je sprehl’adnit’ pr´ıstup ku
globa´lnym da´tam. Vyhnu´t’ sa globa´lnemu pr´ıstupu, bolo v podstate nemozˇne´, ked’zˇe niek-
tore´ cˇasti ko´du priebehaju´ su´cˇasne v samostatny´ch vla´knach. Obsah tvoria polia:
• msgHeaders – hlavicˇky spra´v
• saveDir – adresa´r na ukladanie pr´ıloh pre danu´ spra´vu
• attachmentInfo – u´daje o pr´ıloha´ch
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• attachmentCount – pocˇet pr´ıloh v spra´ve
• processingMsg – obsahuje true, ak je dana´ spra´va pra´ve spracova´vana´
• testedMsg – uklada´, ktore´ spra´vy uzˇ boli testovane´, aby sa prediˇslo pr´ıpadne´mu
dvojite´mu testovaniu
Vsˇetky polia maju´ rovnaky´ spoˆsob indexovania pomocou kl’´ucˇa spra´vy, ktory´ je je-
dinecˇny´ v aktua´lnej databa´zi spra´v. To znamena´, zˇe na pr´ıstup k u´dajom ty´kaju´cej sa
konkre´tnej spra´vy, je potrebne´ si zistit’ kl’´ucˇ tejto spra´vy a ten na´sledne pouzˇit’ ako in-
dex do pozˇadovane´ho pol’a. Prvkom pol’a moˆzˇe byt’ d’alˇsie pole, ako je to pouzˇite´ napr´ıklad
v attachmentInfo. Na vkladanie do vnu´torny´ch pol´ı sa pouzˇ´ıvaju´ meto´dy push() a pop(),
cˇ´ım simuluju´ za´sobn´ık.
scanner.js
Tento su´bor obsahuje najva¨cˇsˇiu a najzlozˇitejˇsiu objektovu´ premennu´ scanner. Meto´dou
globa´lneho objektu window a jeho meto´dy addEventListener sa zaregistruje reakcia na
udalost’ load, takzˇe pri spusten´ı Thunderbirdu prebehne meto´da onLoad() na´sˇho scanneru,
ktora´ prida´ na´sˇ avgFolderListener medzi d’alˇs´ıch pr´ıjmatel’ov udalost´ı v zlozˇka´ch a nastav´ı
pr´ıjmanie udalost´ı added a event. Na´sledne sa vytvor´ı docˇasny´ adresa´r v temp adresa´ri
operacˇne´ho syste´mu, kde si bude rozsˇ´ırenie ukladat’ vsˇetky pomocne´ su´bory. Tento adresa´r
sa aj s cely´m obsahom vymazˇe pri ukoncˇen´ı Thunderbirdu. Nakoniec sa napla´nuje spustenie
meto´dy afterLoad() o 500 ms.
Meto´da afterLoad() sa spu´sˇt’a s oneskoren´ım, aby sa zaistila inicializa´cia globa´lnej pre-
mennej Thunderbirdu gDBView, ak ta´to premenna´ nie je pri spusten´ı meto´dy inicializovana´,
napla´nuje sa opa¨tovne´ oneskorene´ spustenie a meto´da sa prerusˇ´ı. V tejto meto´de si rozsˇ´ırenie
vytvor´ı vlastne´ verzie globa´lnych objektov Thunderbirdu ako messenger, msgWindow, vy-
tvor´ı si klon gDBView a nastav´ı, aby sa pr´ılohy otva´rany´ch spra´v na pozad´ı spracova´vali
nasˇim avgHeaderSink. Na´sledne sa skontroluje, cˇi existuje sˇpecia´lna zlozˇka AVG infected,
ak nie, tak sa vytvor´ı.
Meto´da manualScan(scanAll) je zavolana´ pri kontrole vyvolanej uzˇ´ıvatel’om. Prij´ıma
parameter scanAll, ak je true, tak sa kontroluju´ vsˇetky aktua´lne zobrazene´ pr´ılohy, inak sa
kontroluju´ len vybrate´. Meto´da pr´ılohy ulozˇ´ı na disk ako samostane´ su´bory, lebo Thunder-
bird vsˇetky pr´ılohy aj text spra´vy uchova´va ako 1 su´bor, a ulozˇ´ı si objekty popisuju´ce su´bory
s pr´ılohami. Nakoniec napla´nuje spustenie kontroly ty´chto spra´v meto´dou scanFile()
s oneskoren´ım 1000 ms, preto aby sa test nezacˇal skoˆr ako sa pr´ılohy ulozˇia. V meto´de
scanFile() sa otestuju´ vsˇetky pr´ılohy a ak sa na´jde infekcia, tak je otvoreny´ dialo´g s po-
pisom a mozˇnost’ tieto pr´ılohy hned’ odstra´nit’.
U´lohou meto´dy loadIncomingAttachments(msgHdr) je vytvorit’ podadresa´r v docˇasnom
adresa´ri rozsˇ´ırenia, kde sa budu´ ukladat’ pr´ılohy zo spra´vy odpovedaju´cej msgHdr a na´sledne
otvorit’ spra´vu na pozad´ı, cˇ´ım sa zahajuje ukladanie pr´ıloh v nasˇom avgHeaderSink.
Podstatna´ meto´da je incomingScan(). Ta´to meto´da je volana´ po ulozˇen´ı vsˇetky´ch pr´ıloh
v avgHeaderSink. Z doˆvodu, zˇe nevieme kol’ko pr´ıloh je v spra´ve, tak je volana´ po ulozˇen´ı
kazˇdej, preto na zacˇiatku meto´dy sa kontroluje kol’ka´ pr´ıloha v porad´ı ju volala a porovna´va
sa to s globa´lne pocˇ´ıtany´m pocˇtom pr´ıloh, cˇ´ım je mozˇne´ urcˇit’, kedy bola volana´ od posledne
ulozˇenej pr´ılohy. Na´sledne prebehne kontrola pr´ıloh meto´dou scanFileQueitly(path),
ktora´ vracia popis infekcie alebo pra´zdny ret’azec. V pr´ıpade na´jdenia infekcie je vyhod-
notene´, ktore´ opera´cie si uzˇ´ıvatel’ praje previest’ a tieto su´ postupne prevedene´.
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outgoingScanner.js
Zabezpecˇuje kontrolu odosielanej posˇty. Rozdiel je hlavne to, zˇe pr´ılohy su´ su´bory ulozˇene´
na disku, takzˇe ich nie je potrebne´ ukladat’. Stacˇ´ı len z´ıskat’ ich handler, na cˇo slu´zˇi roz-
hranie nsIFileProtocolHandler. A d’alˇs´ı postup procesu je identicky´ s ostatny´mi druhmi
kontroly.
infectionDialog.js
Hlavnou u´lohou tohto skriptu je odstra´nit’ proble´m, ktory´ vznikol pri dorucˇen´ı viacery´ch
spra´v s infikovany´mi pr´ılohami. V pr´ıpade ak bol jeden vy´strazˇny´ dialo´g zobrazeny´ a pred
jeho zavret´ım sa otvoril d’alˇs´ı, tak prvy´ bol prep´ısany´ a stratil svoju informacˇnu´ hod-
notu. Su´bor obsahuje objektovu´ premennu´ infectionDialog, ktora´ ma´ jedinu´ meto´du
open(), ktora´ prij´ıma parametre s informa´ciami o spra´ve, pr´ıloha´ch a mozˇnosti interak-
cie s uzˇ´ıvatel’om. Meto´da pred otvoren´ım nove´ho dialo´gu skontroluje, cˇi uzˇ nejaky´ nie je
otvoreny´. Ak existuje otvoreny´ dialo´g, tak si vstupne´ parametre ulozˇ´ı do pol´ı. Zobrazenie
ty´chto informa´ci´ı prebehne po zatvoren´ı poˆvodne´ho okna, lebo meto´da skontroluje, cˇi sa
v poliach nacha´dzaju´ nezobrazene´ pozˇiadavky a ak a´no, tak zavola´ sama seba s parametrami
z´ıskany´mi z ty´chto pol´ı.
settings.js
Tento su´bor obsahuje objektovu´ premennu´ settings, ktora´ obsluhuje nastavenie rozsˇ´ırenia.
Nacˇ´ıtanie nastaven´ı pri otvoren´ı dialo´gu, nastavenie zasˇkrta´vac´ıch pol´ıcˇok apod. prebieha
v meto´de onLoad(). O ulozˇenie nastaven´ı po kliknut´ı na tlacˇ´ıtko OK sa stara´ meto´da
saveConfig(). Ta´to vo vel’kej miere pouzˇ´ıva instanciu rozhrania nsIPrefBranch, ktore´
slu´zˇi na ukladanie u´dajov roˆznych typov. Pomocou tohto rozhrania je mozˇne´ zapisovat’ a
nacˇ´ıtavat’ hodnoty pop´ısane´ textovy´mi ret’azcami s hodnotovy´mi typmi bool, int a char
(ret’azec). Vy´chodzie nastavenia sa ukladaju´ do su´boru v adresa´ri defaults/, nasleduju´cim
spoˆsobom:
pref("extensions.avg email scanner.moveToVault", false);
5.3 AVG XPCOM komponent
Rozhranie komponentu je pop´ısane´ v su´boroch avg7.idl a avg8.idl, pomocou na´stroja xpidl
sa vygeneruje pre kazˇdy´ hlavicˇkovy´ su´bor s deklara´ciou novej virtua´lnej triedy s pop´ısany´m
rozhran´ım, ktore´ ded´ı od nsISupports. Nakoniec obsahuje uka´zˇku ako implementovat’
vlastnu´ triedu, ktora´ bude implementovat’ vygenerovane´ rozhranie. Ta´to uka´zˇka je za´kladom
pre su´bory avg{7,8}–impl.{cpp,h}, ktore´ obsahuju´ deklara´ciu a implementa´ciu jednotlivy´ch
tried. Na prepojenie s AVG slu´zˇi objekt COM, ktory´ poskytuje AVG API.
Komponent pouzˇ´ıva niekol’ko znakov pre jeho identifika´ciu v syste´me komponentov.
Zvolil som ret’azec, ktory´ by mal na prvy´ pohl’ad da´vat’ dostatok informa´ci´ı o jeho poslan´ı.
Zahrnul som do neho jeho poˆvod a verziu aplika´cie AVG, s ktorou doka´zˇe spolupracovat’,
konecˇny´ vy´sledok je ”@avg.com/avg7component;1“. Okrem toho identifika´tora je ku
komponentu priradene´ ClassName a IID, cˇo je celosvetove unika´tne cˇ´ıslo pozosta´vaju´ce zo
128 bitov.
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5.4 Testovanie
Testovanie priebehalo manua´lne, ked’zˇe jeho su´cˇast’ou bolo odosielanie nebezpecˇne´ho ko´du,
tak nebolo jednoduche´ na´jst’ spoˆsob, ako spra´vu odoslat’ bez toho, aby bol detekovany´
proble´m a na´sledne odoslanie spra´vy zablokovane´. Na zacˇiatku som si pripravil jednoduchy´
program, ktory´ som otestoval syste´mom AVG, aby som si bol isty´, zˇe ho korektne detekuje.
Na´sledne som zmenil pr´ıponu su´boru z .exe na .jpg, cˇo malo zvy´sˇit’ krytie, nasˇt’astie AVG
ho sta´le detekovalo spra´vne. Na odosielanie slu´zˇila webova´ aplika´cia Gmailu, spra´vy som
posielal takisto na Gmail u´cˇty, pricˇom pr´ıstup k prve´mu bol pomocou POP3 a k druhe´mu cez
IMAP. Okrem tohoto su´boru boli uskutocˇnene´ aj testy s arch´ıvmi, aby sa overila spra´vnost’
detekovania nebezpecˇneho ko´du vo vnu´tri arch´ıvov alebo zamknuty´ch arch´ıvov.
Neskoˆr som k testovaniu pripojil aj sˇkolsky´ mailovy´ server Eva, aby som si overil
teo´riu, zˇe proces spracovania spra´v protokolom IMAP sa l´ıˇsi od pouzˇite´ho servera a teda
ovplyvn´ı aj u´spesˇnost’ testovania pr´ıloh modulom. Nasˇt’astie proces spra´vneho stiahnutia
a otestovania pr´ılohy zlyhal vel’mi zriedkavo. Proble´m spocˇ´ıval v odstranˇovan´ı pr´ılohy zo
spra´vy, kde som pozoroval rozdielne spra´vanie na oboch serveroch. Server Gmailu po po-
kuse odstra´nit’ pr´ılohu celu´ spra´vu odstra´nil z inboxu, ale ponechal d’alej nepozmenenu´ na
serveri a v polozˇke ”All mails“. Sˇkolsky´ server bol v tomto smere uspesˇnejˇs´ı, ale to len
v pr´ıpade, zˇe som mal v momente odstranˇovania pr´ılohy zobrazeny´ obsah inboxu, kde sa
ta´to spra´va nacha´dzala. Inak server nechal spra´vu nepozmenenu´ a okrem nej vygeneroval
jej ko´piu s odstra´nenou pr´ılohou.
Pozit´ıvnym zisten´ım je, zˇe pri bezˇny´ch maly´ch pr´ıloha´ch je cˇasovy´ interval potrebny´ na
kontrolu na priemernom su´cˇasnom pocˇ´ıtacˇi dostatocˇne maly´ na to, aby si uzˇ´ıvatel’ zˇiadne
oneskorenie ani nevsˇimol. Pri va¨cˇsˇ´ıch pr´ıloha´ch, ra´dovo nad 500 kB je uzˇ oneskorenie pozna-
tel’ne´ a linea´rne sa zva¨cˇsˇuje s vel’kost’ou pr´ılohy, avsˇak vy´konove´ proble´my so spracovan´ım
va¨cˇsˇ´ıch pr´ıloh ma´ aj samotny´ Thunderbird.
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Kapitola 6
Za´ver
Modul e-mailove´ho klienta Thunderbird poskytuju´ci antiv´ırovu´ kontrolu bol u´spesˇne im-
plementovany´ a je pripraveny´ na verejne´ pouzˇ´ıvanie. Po d’alˇs´ıch upra´vach pre lepsˇiu kom-
patibilitu s AVG8, pridan´ı podpory Antispamu a lokaliza´ci´ı do hlavny´ch svetovy´ch jazykov
bude modul uvol’neny´ pre verejnost’. Rozsˇ´ırenie prispieva k bezpecˇnejˇsej e-mailovej komu-
nika´cii. Hlavnou vy´hodou je kontrola spra´v cez zasˇifrovane´ protokoly, ktore´ bezˇne´ su´cˇasti
antiv´ırovy´ch programov nie su´ schopne´ kontrolovat’, toto si vsˇak cˇasto uzˇ´ıvatel’neuvedomuje.
Pozit´ıvnym vy´sledkom je pomerne u´spesˇne´ kontrolovanie spra´v prijaty´ch cez IMAP
protokol, lebo s implementa´ciou tohto zlozˇite´ho protokolu by´vaju´ proble´my. Implementa´cia
bola zamerana´ tak, aby bolo zlyhanie pri tomto protokole minimalizovane´, avsˇak hroz´ı
v naozaj sˇpecificky´ch pr´ıpadoch, ktore´ sa cˇasto ani nepodar´ı opa¨t’ reprodukovat’. Protokol
POP3 je o poznanie jednoduchsˇ´ı, preto kontrola je v jeho pr´ıpade bezproble´mova´.
Pre zlepsˇenie bezpecˇnosti a jeho rozsˇ´ırenie bude potrebne´ sa d’alej starat’ o vy´voj a
opravu chy´b. Najblizˇsˇ´ım mı´l’nikom bude vydanie Thunderbirdu 3, pla´novane´ na 4. kvarta´l
tohoto roku, kde nastanu´ zmeny a bude potrebne´ rozsˇ´ırenie ty´mto zmena´m prispoˆsobit’.
Dˇalˇs´ım ciel’om by mohlo byt’ vylepsˇenie odstranˇovania pr´ıloh v IMAP zlozˇka´ch, lebo toto
pre niektore´ IMAP servery zlyha´va, ale to bude skoˆr ota´zka na vy´voja´rov Thunderbirdu a
vy´voja´rov konkre´tnych IMAP serverov. Pri IMAPe by sa mohlo rozl´ıˇsenie vylepsˇit’ v tom
smere, aby automaticky nest’ahovalo spra´vu s pr´ılohou, ak nie je nastavena´ mozˇnost’ pra´ce
so zlozˇkou v oﬄine stave, ale aby kontrola prebehla vtedy, ked’ bude spra´va stiahnuta´ po
pozˇiadavke uzˇ´ıvatel’a.
Otvoreny´m zosta´va prida´vanie X-tagov do hlavicˇky spra´vy, ktore´ je momenta´lne na
tol’ko problematicke´ a neprina´sˇa ocˇaka´vane´ pr´ınosy, zˇe nebolo implementovane´, ale mozˇne´
riesˇenie sna´d’ pr´ıde s novsˇ´ımi verziami Thunderbirdu, ktore´ by mohli priniest’ jednoduchsˇiu
edita´ciu hlavicˇiek spra´vy, hlavne ich za´pis do su´boru so spra´vou na disku. Zauj´ımavou
funkciou by mohlo byt’ pridanie mozˇnosti liecˇenia infikovane´ho su´boru. Aj ked’ toto liecˇenie
je cˇasto neu´spesˇne´ a uzˇ´ıvatel’ ma´ mozˇnost’ sa poku´sit’ doˆlezˇity´ su´bor vyliecˇit’ ty´m, zˇe ho ulozˇ´ı
na disk a pouzˇije priamo syste´m AVG, mohla by byt’ ta´to funkcia prijata´ kladne. Pr´ınosom
by mohlo byt’ aj odosielanie spra´v o doteraz nezna´mych infika´cia´ch, ktore´ boli detekovane´
na za´klade heuristickej analy´zy. Ty´mto by sa mohlo ury´chlit’ ich spoznanie a zaradenie do
v´ırusovej databa´zi.
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